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Actualizacidn al 27 de febrero de 2007

1. Propésito y Alcance

La politica de seguridad de la informaciéon de la Facultad de Arquitectura, Artes, Disefio y
Urbanismo pretende proporcionar a todas las instancias facultativas y de sus carreras la guia
y el soporte necesario para poner en ejecucion un marco de seguridad adecuado a sus
necesidades.

2. Definicién
Seguridad de la Informacion

La informacion es un recurso que, como el resto de los importantes activos, tiene valor para
la Facultad, y por consiguiente, debe ser debidamente protegida. La seguridad de la
informacién protege a ésta de una amplia gama de amenazas, a fin de garantizar la
continuidad de los sistemas de informacion y minimizar el dafio que podria ser ocasionado
por una amenaza no controlada.

La informacion en la Facultad puede existir en muchas formas. Puede estar impresa o escrita
en papel, almacenada electronicamente, transmitida por correo, utilizando medios
electronicos, o presentada en imagenes. Cualquiera sea la forma que adquiere la
informacién, o los medios por los cuales se distribuye o almacena, siempre debe ser
protegida en forma adecuada.

La seguridad de la informacion se define aqui como la preservacién de las siguientes
caracteristicas:

a) confidencialidad: garantizar que la informacion sea accesible s6lo a aquellas personas
autorizadas a tener acceso a ella.

b) Integridad: salvaguardar la exactitud y totalidad de la informacién y los métodos de
procesamiento.

c) Disponibilidad: garantizar que los usuarios autorizados tengan acceso a la informacion
y a los recursos relacionados con ella toda vez que se requiera.

d) No divulgacion: debe existir una cldusula en el contrato de contratacién de personal
que indique claramente que el personal de la Facultad esta prohibido de divulgar
informacién hacia el exterior sin el consentimiento del Decano, Vicedecano, Director
de Carrera o Director del Centro de Recursos Tecnoldgicos y Pedagogicos (CRTP).

La seguridad de la informacién se logra implementando un conjunto adecuado de controles,
que abarca politicas, normas, procedimientos, estructuras organizacionales y funciones de la
administracion de la informacién.
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Actualizacidn al 27 de febrero de 2007

El Delito informatico, sus formas y consecuencias.

El desarrollo de las nuevas tecnologias ha originado el nacimiento de una nueva modalidad
delictiva.

Se entiende como delito informatico, a toda accion consciente, voluntaria y premeditada,
que provoca un perjuicio para la Facultad y que conlleva o no un beneficio material para el
autor, en cuya comisién intervienen indispensablemente y de forma activa dispositivos
normalmente utilizados en las actividades informaticas.

Los delitos informaticos mas frecuentes y mas reportados son los ataques de Hackers que
envian troyanos, gusanos, spyware, etc., a través de las redes corporativas e Internet, los
ataques que perpetran los empleados al interior de las empresas, la venta no autorizada o
robo de bases de datos, el robo de datos criticos (phishing) con fines ilicitos, etc.

3. Importancia de la sequridad de la informacion

La informacion y los procesos, sistemas y redes que le brindan apoyo constituyen
importantes recursos de la Facultad.

La Facultad, sus redes y sistemas de informacién, se enfrentan en forma creciente a
amenazas relativas a la seguridad de diversos origenes, inclusive el fraude asistido por
computadora, espionaje, sabotaje, vandalismo, incendio o inundacién. Dafos tales como los
ataques mediante virus informaticos, “hacking” y denegacién de servicio se han vuelto mas
comunes, ambiciosos y crecientemente sofisticados.

La dependencia de las instituciones educativas, y de la Facultad, en particular, con respecto
de los sistemas y servicios de informacion, denota que ellas son vulnerables a las amenazas
concernientes a seguridad. La interconexion de las redes publicas y privadas y el uso
compartido de los recursos de informacién, incrementan la dificultad de lograr el control de los
accesos.

Por todo lo mencionado anteriormente, la Facultad debe protegerse y proteger sus recursos
de informacién, implementando medidas de seguridad por medio de la instalacién y
actualizacion permanente de programas antivirus, instalacion de barreras de proteccion a
accesos no autorizados, actualizaciones de software de base o aplicaciones desarrollados
por el fabricante, custodia de sus activos de informacién y aplicando buenas practicas de
seguridad.
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4. Declaracion de la Politica

La Politica de Seguridad de la Informacién debe guiar y demostrar la importancia de la
seguridad de la informacién para los procesos de la Facultad. Los documentos que guien la
seguridad de la informacion deben ser divulgados, mantenidos y adoptados en toda la
Facultad.

El Decano y Vicedecano de la Facultad deben aprobar, instruir la publicacién y apoyar la
Politica de Seguridad de la Informacién de la Facultad.

El Director del CRTP se hara cargo de la evaluacion y mejoramiento continuo de la Politica de
Seguridad de la Informaciéon de la Facultad.

La Politica de Seguridad, debe amparar a la Facultad contra fraude informatico, destruccién
fraudulenta de datos electrénicos, modificaciones y destruccién de datos a través de medios
de comunicacion, destruccién maliciosa o fraudulenta de datos electrénicos por parte de
alguna persona, pérdida, dafio o hurto de medios de almacenamiento de datos, dafo por
introduccion de virus informaticos, violacion a los controles de seguridad en las
comunicaciones, accesos no autorizados y otros.

5. Cumplimiento

Autoridades, docentes, estudiantes, funcionarios administrativos y toda otra persona ligada
de alguna manera a la Facultad estdn obligados a cumplir la politica de seguridad de la
informacién. Los mismos deben comunicar inmediatamente cualquier incidente de seguridad
al Encargado del Area de Sistemas y, si es necesario, este empleado comunicara el incidente
al Director del CRTP.

La gestién de la seguridad de la informacién, exige, como minimo, la participacién de todos
los empleados de la Facultad. También puede requerir la participacion de proveedores,
clientes y terceros en general. Asimismo, puede requerirse el asesoramiento experto de
organizaciones externas. Los controles de seguridad de la informacion resultan
considerablemente mas econdmicos y eficientes si se incorporan en la etapa de
especificacion de requerimientos y disefo.

El personal debe basarse en esta politica y todas las normas de seguridad generadas por la
Facultad y regirse estrictamente bajo las mismas.
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POLITICA DE ORGANIZACION DE LA l1del
SEGURIDAD

Actualizacioén al 1 de febrero de 2007

1. Propésito y Alcance

Esta politica establece los lineamientos de la organizacion de la seguridad y la administracion
de la seguridad de la informacion de la Facultad de Arquitectura, Artes, Disefio y Urbanismo.

Esta politica se aplica a todos las autoridades, docentes, estudiantes, funcionarios
administrativos y personas relacionadas de alguna manera a la Facultad.

2. Declaracion de la Politica

La organizacién de la seguridad debe cubrir los ambitos de accesos fisicos y l6gicos, a fin de
resguardar los activos de informacién y los recursos de informacién de acuerdo a los niveles
de criticidad y sensibilidad definidos por la Facultad.

La administracién y la implementacion de la seguridad de la informacion estaran a cargo del
Comité de Sistemas y estard bajo la responsabilidad operativa del Encargado de Sistemas
del CRTP quien coordinara dicha implementacién con todo el personal de la Facultad.

El Encargado de Sistemas del CRTP tendra la responsabilidad de estar actualizado en
materia de seguridad y de tomar contacto con especialistas en el tema para tener informacién
sobre tendencias de la industria, monitoreo de estandares y métodos de evaluacion.

Se debe controlar el acceso al Area de Computo de la Facultad por parte de terceros, se

debe llevar a cabo una evaluacién de riesgos para determinar las incidencias en la seguridad
y los requerimientos de control necesarios.

3. Cumplimiento

Para asegurar la apropiada proteccion de la informacién y los recursos informaticos, la
Facultad debera definir claramente los roles y responsabilidades relacionados con la
seguridad de la informacion para todo el personal.

La seguridad de la informacién dentro de la Facultad depende de un enfoque
multidisciplinario y de la cooperacién entre todas las autoridades, docentes, estudiantes,
funcionarios administrativos y personas relacionadas a la Facultad, las cuales son
responsables por mantener un ambiente seguro. El Comité de Sistemas proporcionara las
guias necesarias para la creacién de un ambiente seguro, estableciendo las normas de
seguridad, aprobando los roles y responsabilidades, y proporcionando coordinacion
consistente entre los diferentes esfuerzos de seguridad que se establezcan en la Facultad.
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Actualizacion al 21 de enero de 2007

1. Objetivo

Establecer los aspectos principales para la Administracién de la Informacion dentro de la
Facultad.

2. Alcance

La administracion de la seguridad de la informacién proporciona una estructura ejecutiva
sélida adecuada para implementar los procesos de control relacionados con la seguridad de
la informacién.

3. Responsables

Es responsable de cumplir esta norma el Encargado de Cémputo, el Auxiliar de Computo y el
personal involucrado de las areas usuarias de la Facultad.

4. Definicion de la Norma

La administracién de la seguridad de la informacion debe contemplar la asignacién de
responsabilidades, asignacién de funciones y controles de accesos, para conformar la
estructura ejecutiva de control.

La administracién de la seguridad de la informacién es una responsabilidad compartida por
todos los miembros de la Facultad. Por consiguiente, debe existir un Comité de Sistemas que
garantice la existencia de una clara direcciéon y un apoyo manifiesto de la direccién a las
iniciativas de seguridad.

El Comité, en materia de seguridad, debe tener las siguientes funciones:

a) Promover la seguridad dentro de la Facultad mediante un adecuado compromiso y una
apropiada asignacién de recursos.

b) Revisar, aprobar y elevar politicas de seguridad de sistemas, al Decano y Vicedecano
para su correspondiente aprobacion;

c) Ejercer las responsabilidades generales en materia de seguridad de la informacion;

d) Monitorear cambios significativos en la exposicion de los recursos de informacion frente a
las mayores amenazas;

e) Revisar y monitorear los incidentes relativos a la seguridad, de acuerdo a los
cronogramas establecidos en el Plan de Contingencias y los eventos ocurridos;

f) Aprobar las principales iniciativas para incrementar la seguridad de la informacién.
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Asignacion de responsabilidades en materia de seguridad de la informacion

Deben definirse claramente las responsabilidades para la proteccion de cada uno de los
recursos y la implementacién de procesos especificos de seguridad.

La politica de seguridad de la informacién (ver PS/001) suministra una orientacion general
acerca de la asignacién de funciones de seguridad y responsabilidades dentro de la Facultad.
En este sentido, la responsabilidad por la seguridad de la informacion recae en el Encargado
del Area de Computacién, el cual debe contar con el apoyo y la aprobacién del Comité de
Sistemas para la realizacién de sus actividades.

El Comité de Sistemas debe designar responsables a los propietarios de los recursos de la
informacién, estableciendo claramente las areas sobre las cuales es responsable y detallando
las atribuciones y los niveles de autorizacién debidamente documentados.

Asesoramiento especializado en materia de seguridad de la informacion

Es probable que en algin caso se requiera asesoramiento especializado en materia de
seguridad. En estos casos, el Encargado del Area de Computacion, con la aprobacién del
Comité de Sistemas debe requerir el apoyo de especialistas externos dependiendo del
aspecto de seguridad especifico del cual se trate.

Cooperacion entre organizaciones

Se deben mantener adecuados contactos con autoridades policiales o de seguridad,
organismos reguladores, proveedores de servicios de informacién y operadores de
telecomunicaciones, a fin de garantizar que, en caso de producirse un incidente relativo a la
seguridad, puedan tomarse las medidas adecuadas y obtener asesoramiento con prontitud.

Revision independiente de la seguridad de la informacién
La implementacién de la seguridad de la informacion debe ser revisada independientemente
para garantizar que las practicas de la Facultad reflejan adecuadamente la politica de

seguridad, y que ésta es viable y eficaz.

Dicha revisién puede ser llevada a cabo por una empresa externa especializada en revisiones
de esta indole.
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Actualizacidn al 28 de febrero de 2007

1. Objetivo

Establecer los aspectos principales de la seguridad frente al acceso por parte de terceros a
los sistemas de informacién de la Facultad.

2. Alcance

Esta norma incluye al personal del Area de Computacién y el Comité de Sistemas de la
Facultad.

3. Responsables

Es responsable de cumplir esta norma todo el personal del Area de Computacion de la
Facultad.

4. Definicion de la Norma

La informacion puede ponerse en riesgo si el acceso de terceros se produce en el marco de
una inadecuada gestién de la seguridad. Cuando existe una necesidad de negocios que
involucran una conexidén con un sitio externo, debe llevarse a cabo una evaluacién de riesgos
para identificar los requerimientos de controles especificos. Esta evaluacién debe tener en
cuenta el tipo de acceso requerido, el valor de la informacion, los controles empleados por la
tercera parte y la incidencia de este acceso en la seguridad de la informacién de la Facultad.

Identificacion de riesgos del acceso de terceras partes

Tipos de acceso

El tipo de acceso otorgado a terceras partes es de especial importancia. Los riesgos de
acceso a través de una conexion de red son diferentes de los riesgos relativos al acceso
fisico. Los tipos de acceso que se deben tener en cuenta son:

a) Acceso fisico, a oficinas, salas de computo, gabinetes de archivos;
b) Acceso logico, a las bases de datos y sistemas de informacién de la Facultad.

Razones para el acceso
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Puede otorgarse acceso a terceros por diversas razones. En el caso de terceros que provean
servicios a la Facultad y no estén ubicados dentro de la misma, se les puede otorgar acceso
fisico y l6gico, tales como:

a) Personal de soporte de hardware y software, quienes necesitan acceso a nivel de sistema
o a funciones de las aplicaciones;

b) Socios comerciales o socios con “riesgo compartido” (“joint ventures”), quienes pueden
intercambiar informacién, acceder a sistemas de informacién o compartir bases de datos.

Contratistas

Las terceras partes que estén ubicadas en la Facultad por un periodo de tiempo determinado
segln contrato, también pueden originar debilidades en materia de seguridad. Entre las
terceras partes en estas condiciones, se encuentran:

Personal de mantenimiento y soporte de hardware y software;

Limpieza, guardia de seguridad y otros servicios de soporte tercerizado;
Pasantias de estudiantes y otras designaciones contingentes de corto plazo;
Consultores.

2o

Es esencial determinar qué controles son necesarios para administrar el acceso de terceras
partes a las instalaciones de procesamiento de informacion. En general, todos los
requerimientos de seguridad que resulten de los controles internos o del acceso de terceros,
deben estar reflejados en los contratos celebrados con los mismos. Si existe una necesidad
especifica de confidencialidad de la informacién, pueden implementarse acuerdos de
confidencialidad o no-divulgacion (ver Acuerdos de Confidencialidad, en la Norma de
Seguridad en la definicion de puestos de trabajo y la asignacion de recursos NS/4.001).

Requerimientos de seguridad en contratos con terceros

Las disposiciones que contemplan el acceso de terceros a las instalaciones de procesamiento
de informacion de la Facultad, deben estar basadas en un contrato formal que contenga
todos los requerimientos de seguridad, o haga referencia a los mismos, a fin de asegurar el
cumplimiento de las politicas y normas de seguridad de la Facultad. El contrato debe
garantizar que no surjan malentendidos entre la Facultad y el proveedor. Se deben considerar
las siguientes clausulas para su inclusién en el contrato:

a) La politica de seguridad de la informacion;
b) La proteccién de activos, con la inclusién de:

1) Procedimientos de proteccién de los activos de la Facultad, incluyendo informacién y

software;
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2) Procedimientos para determinar si se han comprometido los activos de informacién;

3) Controles para garantizar la recuperacion o destruccién de la informacién y los activos
al finalizar el contrato o0 en un momento convenido durante la vigencia del mismo;

4) Integridad y disponibilidad;

5) Restricciones a la copia y divulgacion de informacion;

Una descripcion de cada servicio del que podra disponerse;

El nivel de servicio al que se aspira y los niveles de servicio que se consideran
inaceptables;

Disposicién que contemple la transferencia de personal cuando corresponda;

Las respectivas obligaciones de las partes con relacién al acuerdo;

Responsabilidades con respecto a asuntos legales;

Derechos de propiedad intelectual y asignacion de derecho de propiedad intelectual;
Acuerdos de control de acceso que contemplen:

1) Los métodos de acceso permitidos, y el control y uso de identificadores Unicos como
identificadores de usuario (IDs) y contrasefas de usuarios;

2) Un proceso de autorizacién de acceso y privilegios de usuarios;

3) Un requerimiento para mantener actualizada una lista de individuos autorizados a
utilizar los servicios a implementarse y sus derechos y privilegios con respecto a dicho
uso;

La definicion de criterios de desempefo comprobables, y el monitoreo y presentacion de
informes respecto de los mismos;

El derecho a monitorear e impedir la actividad del usuario;

El derecho a auditar responsabilidades contractuales o a contratar a un tercero para la
realizacion de dichas auditorias;

El establecimiento de un proceso gradual para la resoluciéon de problemas;
Responsabilidades relativas a la instalacion y el mantenimiento de hardware y software;
Una clara estructura de dependencia y del proceso de elaboracién y presentaciéon de
informes que contemple un acuerdo con respecto a los formatos de los mismos;

Un proceso claro y detallado de gestion de cambios;

Los controles de proteccion fisica requeridos y los mecanismos que aseguren la
implementacién de los mismos;

Los métodos y procedimientos de entrenamiento de usuarios y administradores en
materia de seguridad;

Los controles que garanticen la proteccion contra software malicioso;

Las disposiciones con respecto a elaboracién y presentacion de informes, notificacion e
investigacion de incidentes y violaciones relativos a la seguridad;

La relacién entre proveedores y subcontratistas.
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1. Propésito y Alcance

La Politica de Gerencia (Clasificacion y Control) de Activos, define el marco general para la
clasificacién y control de los activos de informacién, establece la proteccién de los mismos y
busca garantizar que los recursos de informacion reciban un apropiado nivel de proteccion.

Un activo de informacion se define como cualquier bien tangible o intangible de propiedad o
controlado por la Facultad de Arquitectura, Artes, Diseno y Urbanismo; estan incluidos los
activos logicos (la propiedad intelectual y datos) y fisicos (las computadoras).

Esta politica se aplica a autoridades, docentes, estudiantes, funcionarios administrativos y
todo otro personal relacionado a la Facultad.

2. Declaracion de la Politica

Todos los activos de la Facultad deben ser controlados de manera apropiada. Esto se aplica
tanto a los activos fisicos como lgicos.

Los activos son importantes para el trabajo de la Facultad y por lo tanto deben protegerse
mediante controles adecuados que minimicen el riesgo de dano, interrupcién de servicio o
divulgacion de informacién.

Toda la informacién de la Facultad, tanto electrénica como impresa, debe ser clasificada
segun las normas internas de clasificacién y control de activos (Ver Norma de Clasificacion de
la Informacion NS/3.001 y la Norma de Responsabilidad por la Rendicion de los Activos
NS/3.002). La clasificacion de la informacion de la Facultad permitird contar con niveles de
criticidad, sensibilidad y proteccion predefinidos; asimismo, se debera contar con
procedimientos que permitan controlar cada uno de los niveles segun la necesidad de
proteccion de la informacion y los sistemas.

Adicionalmente, deben definirse, en todos los casos, los propietarios de todos los recursos de
informacién de la Facultad, quienes seran los responsables sobre los mismos.

La informaciéon debe ser clasificada para senalar la necesidad, la prioridad y el grado de
proteccion. La informacién tiene diversos grados de sensibilidad y criticidad. Algunos activos
pueden requerir un nivel de proteccién adicional o un tratamiento especial. Se debe utilizar
un sistema de clasificacion de la informacion para definir un conjunto apropiado de niveles de
proteccion y comunicar la necesidad de medidas de tratamiento especial.
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3. Cumplimiento

Todo el personal de la Facultad, asi como terceros relacionados con la misma, tiene la
obligacion de cumplir lo determinado por esta politica.
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1. Objetivo

Garantizar la adecuada proteccién de los activos informaticos de la Facultad, a través de la
asignacién de responsabilidades de rendicién de cuentas de activos, controlados por medio
del inventario de los activos.

2. Alcance

La responsabilidad de rendicion de cuentas de activos informaticos cubre a todos los usuarios
responsables de un activo de la Facultad y cubre todos los activos asociados a los Sistemas
de Informacién. Estos activos son: Recursos de Informacién; Recursos de Software;
Recursos Fisicos y Recursos de Servicios.

3. Responsables

Se debe asignar la responsabilidad por los activos y por el mantenimiento de los controles
apropiados, la implementacién de los controles y su proteccién, a todo el personal
responsable de un activo informatico de la Facultad.

4. Definicion de la Norma

Para alcanzar una adecuada proteccion de los activos de informacién de la Facultad, es
necesario considerar lo siguiente:

e Se debe realizar un inventario de los activos informaticos asociados a los sistemas de
informacién de la Facultad, para ayudar a garantizar la vigencia de una proteccién
eficiente de los recursos.

e |dentificar los activos y su importancia para la Facultad.

e Asignar niveles de proteccion con relacién a la importancia identificada.

e (Cada activo debe ser claramente identificado, al igual que su responsable y ubicacion.
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1. Objetivo

Garantizar que los recursos de informacion de la Facultad, debidamente inventariados,
reciban un apropiado nivel de proteccion, en base a una cuidadosa clasificacion e
identificacion de prioridades, sensibilidad y criticidad.

2. Alcance

En el entendido de que la informacion es un recurso que como el resto de los activos de la
Facultad tienen un valor, debe protegerse y preservarse, a fin de garantizar buenos niveles
de confidencialidad y permitiendo que sea accesible sélo por personal autorizado. La
clasificaciéon de la informacion abarca todos los recursos de informacién inventariados, de
acuerdo a la definida para la Responsabilidad por rendicién de cuentas de activos. (Ver.
NS/3.001)

3. Responsables

La responsabilidad por la definicion de la clasificacion de un item de informacion, por ejemplo,
un documento, registro de datos, archivo de datos o medio magnético, y por la revision
periédica de dicha clasificacién, debe ser asignada al creador o propietario del recurso.

4. Definicion de la Norma

A base del registro de todos los recursos de informacion contenidos en el Inventario de
Activos, debe realizarse una clasificacion de los mismos, sefalando claramente la necesidad
de distribucion dentro de la Facultad, el nivel de restriccion y el grado de incidencia de dicha
distribucién, el grado de sensibilidad, el nivel de criticidad y el rétulo que identifique el grado
de confidencialidad.

En este sentido, deben considerarse los siguientes criterios para la clasificacion de los
recursos de informacién.
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CLASIFICACION DE RECURSOS DE INFORMACION

Clase

Criterio

Confidencial

Es el recurso de informacion de maxima restriccion y que debe ser
protegida de accesos no autorizados y que puedan afectar directamente a
la Facultad. Es informacién que requiere una garantia de exactitud y de
integridad mayor que la normal. Es la informacién a la cual tienen acceso
s6lo algunos funcionarios de la Facultad y cuyo uso debe estar restringido.
Su revelacion no autorizada podria afectar de manera adversa a la Facultad
(p.€j. identificadores, claves de usuario, cédigo fuente de programas de
aplicacién, documentacién de proyectos etc.)

Privada

Se aplica a la informacién que es importante para los objetivos de la
Facultad, que si no estuvieran disponibles, se perderian o fueras destruidos,
tendrian consecuencias graves para la Facultad. Informacion que esta
destinada para el uso dentro de la Facultad. (p.ej. datos de notas de
alumnos, mensajes de correo electrénico, reportes contables, etc.)

Publica

Son los datos que pueden ser accesados por el publico, pueden ser
actualizados y/o eliminados solo por personal autorizado (por ejemplo, las
paginas web de la Facultad, informacion general, etc.)

Rotulado y manejo de la informacion

Es importante definir un procedimiento adecuado para el rotulado y manejo de la informacién,
segln el esquema de clasificacion establecido en la presente norma. Este procedimiento
debe incluir los recursos de informacion en formatos fisicos y electrénicos.

Cada recurso de informacién debe contener el rétulo correspondiente, en funciéon a su
distribucién y niveles de criticidad, principalmente para aquellos cuya clase sea Confidencial,

y Privado.

Para cada clasificacién se deben definir procedimientos de manejo de acuerdo al tipo de
actividad de procesamiento de la informacién:

Copia

KRS RTRERC]

D

Almacenamiento
Transmision por correo, fax, correo electrénico
Transmision oral, telefonia fija y movil, correo de voz, contestadores automaticos

Destruccién
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Las salidas del Sistema Modelo Informacional y del SICOPRE y otros reportes generados de
manera alternativa por los usuarios operativos, que contienen informacién clasificada como,
Confidencial o Privada, deben llevar una etiqueta de clasificacién apropiada. Estas salidas
pueden ser informes impresos, despliegues por pantalla, medios de comunicacién grabados
(cintas, discos Opticos, etc.), mensajes electrdénicos y archivos para transferencia o
intercambio de informacion.

Las etiquetas fisicas generalmente son los medios mas apropiados de etiquetado, sin
embargo, para medios o documentos electronicos como documentos Word, planillas Excel,
se deben adoptar etiquetados electrénicos.
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1. Propésito y Alcance

La politica de seguridad de los recursos humanos busca reducir los riesgos de error humano,
robo, fraude o0 uso inadecuado de las instalaciones, garantizar que los usuarios estén al
corriente de las amenazas e incumbencias en materia de seguridad de la informacion,
minimizar el dafo producido por incidentes y anomalias en materia de seguridad y monitorear
dichos incidentes.

Esta politica se aplica a autoridades, docentes, estudiantes, funcionarios administrativos y a
todo personal asociado de alguna manera a la Facultad de Arquitectura, Artes, Disefio y
Urbanismo.

2. Declaracion de la Politica

Las responsabilidades en materia de seguridad deben ser dadas a conocer en la etapa de
designacién, incluidas en los contratos y monitoreadas durante el desempeno del individuo
como empleado de la Facultad.

Los candidatos a ocupar los puestos de trabajo de la Facultad deben ser adecuadamente
seleccionados especialmente si se trata de tareas criticas. Todos los empleados y usuarios
externos de las instalaciones de procesamiento de informacion deben firmar un acuerdo de
confidencialidad (no divulgacion).

Los usuarios de la Facultad deben estar capacitados en las normas y procedimientos de
seguridad y el correcto uso de las instalaciones de procesamiento de informacién, a fin de
minimizar eventuales riesgos de seguridad.

Los incidentes que afectan la seguridad de la Facultad deben ser comunicados mediante los
canales adecuados tan pronto como sea posible.

Se debe concientizar a todos los empleados y contratistas de la Facultad acerca de los
procedimientos de comunicacion de los diferentes tipos de incidentes (violaciones, amenazas,
debilidades o anomalias en materia de seguridad) que podrian producir un impacto en la
seguridad de los activos de la Facultad. Se debe requerir que los mismos comuniquen
cualquier incidente advertido o supuesto al punto de contacto designado tan pronto como sea
posible. La Facultad debe establecer un proceso disciplinario formal para tratar con los
funcionarios que perpetran violaciones de la seguridad. Para ello se aplicara el Reglamento
de Procesos Universitarios vigente en la Facultad, especificamente los Articulos 21, 22, 23 y
24. Para lograr abordar debidamente los incidentes podria ser necesario recolectar evidencia
tan pronto como sea posible una vez ocurrido el hecho.
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3. Cumplimiento

La presente politica debe ser cumplida por todas las autoridades, docentes, estudiantes,
funcionarios administrativos y por todo personal asociado de alguna manera a la Facultad de
Arquitectura, Artes, Diserio y Urbanismo.
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1. Objetivo
Minimizar el dafno producido por posibles incidentes y anomalias en materia de seguridad.

2. Alcance

Esta norma incluye a todo el personal de la Facultad.

3. Responsables

Es responsable de cumplir esta norma todo el personal de la Facultad.

4. Definicion de la Norma

Comunicacion de incidentes relativos a la seguridad

Los incidentes relativos a la seguridad deben comunicarse al Encargado de Sistemas del
CRTP o al Director del CRTP, tan pronto como sea posible.

Se debe establecer un procedimiento formal de comunicacién, junto con un procedimiento de
respuesta a incidentes, que establezca la accién a emprender al recibir un informe sobre
incidentes. Todos los empleados y contratistas deben estar al corriente del procedimiento de
comunicacion de incidentes de seguridad, y deben informar de los mismos tan pronto como
sea posible.

Se deben implementar adecuados procesos de retroalimentacion para garantizar la
notificacion de los resultados a las personas que comunican los incidentes una vez tratados y
resueltos los mismos. Estos incidentes pueden ser utilizados durante la capacitacion a fin de
crear conciencia de seguridad en el usuario.

Comunicacion de debilidades en materia de seguridad

El Area de Sistemas debe registrar y comunicar las debilidades o amenazas supuestas u
observadas en materia de seguridad, con relacion a los sistemas o servicios. Deberan
comunicar estos asuntos al Encargado de Sistemas del CRTP o a su proveedor de servicios,
en caso de ser necesario, tan pronto como sea posible. Se debe informar a los usuarios que
ellos no deben, bajo ninguna circunstancia, intentar probar una supuesta debilidad. Esto se
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lleva a cabo para su propia proteccién, debido a que el intentar probar debilidades puede ser
interpretado como un potencial mal manejo del sistema.

Comunicacion de anomalias del software

Se deben establecer procedimientos para la comunicacién de anomalias del software. Se
deben considerar las siguientes acciones:

a) Deben advertirse y registrarse los sintomas del problema y los mensajes que aparecen en
pantalla;

b) La computadora debe ser aislada, si es posible, y debe detenerse el uso de la misma. Se
debe alertar de inmediato a la persona pertinente. Si el equipo va a ser examinado, este
debe ser desconectado de la red de la Facultad antes de ser activado nuevamente. Los
disquetes no deben transferirse a otras computadoras;

c) El problema debe ser comunicado inmediatamente al Encargado de Sistemas del CRTP.

Los usuarios no deben quitar el software que supuestamente tiene una anomalia, a menos
que estén autorizados a hacerlo. La recuperacién debe ser realizada por personal
adecuadamente capacitado y experimentado.

Aprendiendo de los incidentes

Deben implementarse mecanismos que permitan cuantificar y monitorear los tipos,
volimenes y costos de los incidentes y anomalias. Esta informacién debe utilizarse para
identificar incidentes y anomalias recurrentes o de alto impacto. Esto puede senalar la
necesidad de mejorar 0 agregar controles para limitar la frecuencia, dafo y costo de casos
futuros.

Proceso disciplinario

Debe existir un proceso disciplinario formal para los empleados que violen las politicas,
normas y procedimientos de seguridad de la Facultad. Dicho proceso puede servir de factor
disuasivo de los empleados que, de no mediar el mismo, podrian ser proclives a pasar por
alto las normas de seguridad. Asimismo, este proceso debe garantizar un trato imparcial y
correcto hacia los empleados sospechosos de haber cometido violaciones graves o
persistentes a la seguridad.
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1. Obijetivo

Reducir los riesgos de error humano, robo, fraude o uso inadecuado de instalaciones.

2. Alcance

Esta norma incluye al personal del Area de Sistemas de la Facultad.

3. Responsables

Es responsable de cumplir esta norma el personal del Area de Sistemas, Comité de Sistemas
Decano, Vicedecano, Director de Carrera y Director del CRTP de la Facultad.

4. Definicion de la Norma

La definicién de los puestos de trabajo en el Area de Sistemas, debe ser realizada tomando
en cuenta los criterios de seleccién de personal, los acuerdos de confidencialidad y los
términos y condiciones de empleo. Dicha definicibn debe incluir adicionalmente, las
responsabilidades especificas por la proteccion de cada uno de los activos, o por la ejecucién
de procesos o actividades de seguridad especificos.

Seleccion y politica de personal

A tiempo de seleccionar personal para el Area de Sistemas, se deben llevar a cabo los
siguientes controles de verificacién:

a) Disponibilidad de certificados laborales con referencias;

b) Verificacién del curriculum vitae del aspirante;

c) Constatacion de las aptitudes académicas y profesionales requeridas;

d) Verificacion independiente de la identidad (carnét de identidad o pasaporte).

Cuando un puesto, por asignacién inicial o por promocién, involucra a una persona que tiene
acceso a las instalaciones de procesamiento de informacién, y en particular si éstas manejan
informacién sensible, la Facultad debe llevar a cabo una verificacién de riesgo. En el caso de
personal con posiciones de alta jerarquia, esta verificacién debe repetirse peridédicamente.
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Un proceso de seleccion similar debe llevarse a cabo con contratistas y personal eventual.
Cuando éste es provisto a través de una agencia, el contrato celebrado con la misma debe
especificar claramente sus responsabilidades, por la seleccién y los procedimientos de
notificacion que ésta debe seguir si la seleccion no ha sido efectuada o si los resultados
originan dudas o inquietudes.

El Encargado de Sistemas del CRTP debe realizar la supervision del personal nuevo e
inexperto con autorizacion para acceder a sistemas sensibles. El trabajo de todo el personal
del Area de Sistemas debe estar sujeto a revision periédica y a procedimientos de aprobacion
por parte del Encargado de Sistemas del CRTP y del Director del CRTP.

Acuerdos de Confidencialidad

Los acuerdos de confidencialidad o no divulgacion se utilizan para comunicar que la
informacion es confidencial o secreta. Los funcionarios deben firmar un acuerdo de esta
indole como parte de sus términos y condiciones iniciales de empleo.

El personal ocasional y los terceros (consultores, auditores, contratistas, etc.) deberan firmar
el acuerdo mencionado antes de que se les otorgue acceso a las instalaciones de
procesamiento de informacién.

Los acuerdos de confidencialidad deben ser revisados cuando se producen cambios en los
términos y condiciones de empleo o del contrato, en particular cuando el funcionario esté
préximo a desvincularse de la Facultad o el plazo del contrato esté por finalizar.

Términos y condiciones de empleo

Los términos y condiciones de empleo deben establecer la responsabilidad del empleado por
la seguridad de la informacién. Cuando corresponda, estas responsabilidades deben
continuar por un periodo definido una vez finalizada la relacion laboral. Se deben especificar
las acciones que se emprenderan si el empleado hace caso omiso de los requerimientos de
seguridad.

Las responsabilidades y derechos legales del empleado deben ser clarificados e incluidos en
los términos y condiciones de empleo.

También se debe incluir la responsabilidad por la clasificacion y gestion de los datos del
empleador. Cuando corresponda, los términos y condiciones de empleo deben establecer que
estas responsabilidades se extienden mas alla de los limites de las instalaciones de la
Facultad y del horario normal de trabajo.

Desarrollado | Revisién: Encargado de | Revision: Direccidén del | Aprobacion:Direccion Cédigo:
por: Sistemas del CRTP: CRTP: Max Arnsdorff | de Carrera: Roberto
Edson Quispe Moreira

Fernando NS/04.001
Echavarria




NORMA DE CAPACITACION DEL Pagina
USUARIO 1del

Actualizacién al 10 de marzo de 2007

1. Obijetivo

Garantizar que los usuarios estén al corriente de las amenazas e incumbencias en materia de
seguridad.

2. Alcance

Esta norma incluye a todo el personal de la Facultad.

3. Responsables

Es responsable de cumplir esta norma el Encargado de Sistemas del CRTP con la
autorizacion del Comité de Sistemas de la Facultad, desde el punto de vista de proporcionar
la capacitacion.

Es responsable de asistir a las sesiones de capacitacion todo usuario de la Facultad.

4. Definicion de la Norma

Todos los empleados de la Facultad y, cuando sea pertinente, los usuarios externos, deben
recibir una adecuada capacitacion y actualizaciones periédicas en materia de politicas,
normas y procedimientos de seguridad.

Dicha capacitacién comprende los requerimientos de seguridad, las responsabilidades
legales y controles de seguridad de la Facultad, asi como la capacitacion referida al uso
correcto de las instalaciones de procesamiento de informacién antes de que se les otorgue
acceso a la informacion o a los servicios.
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1. Propésito y Alcance

Establecer los aspectos que deben ser considerados para prevenir accesos no autorizados,
interferencia a las instalaciones de procesamiento y a la informaciéon de la Facultad de
Arquitectura, Artes, Disefo y Urbanismo, impedir pérdidas, dafos o exposiciones al riesgo de
robo, hurto o destruccién de los activos de informacion, y evitar la interrupcién de las
actividades de la Facultad.

Esta politica se aplica a autoridades, docentes, estudiantes, funcionarios administrativos y a
todo personal asociado de alguna manera a la Facultad de Arquitectura, Artes, Disefio y
Urbanismo.

2. Declaracion de la Politica

Las instalaciones de procesamiento de informacion critica o sensible de la Facultad deben
estar ubicadas en areas protegidas y resguardadas con controles de acceso apropiados.
Deben estar fisicamente protegidas contra accesos no autorizados, dafos € intrusiones.

Las instalaciones de procesamiento de la informacion y la informacion de la Facultad deben
ser protegidas contra la divulgacién, modificacion o robo por parte de personas no
autorizadas, debiéndose implementar controles para minimizar pérdidas o danos.

La proteccion provista debe ser proporcional a los riesgos identificados. El equipamiento de la
Facultad debe estar fisicamente protegido de las amenazas a la seguridad y los peligros del
entorno.

Es necesaria la proteccion del equipamiento de la Facultad para reducir el riesgo de acceso
no autorizado a los datos y para prevenir pérdidas o dafnos. Esto también debe tener en
cuenta la ubicacién y disposicion del equipamiento de la Facultad. Pueden requerirse
controles especiales para prevenir peligros o accesos no autorizados, y para proteger
instalaciones de soporte, como la infraestructura de cableado y suministro de energia
eléctrica.

3. Cumplimiento

La presente politica debe ser cumplida por todos los usuarios, empleados, contratistas y
terceros relacionados de alguna manera con la Facultad.

Desarrollado | Revisién Direccién del | Revision Direccién de | Aprobacion: Cédigo:
por: CRTP: Max Arnsdorff | Carrera: Roberto Vicedecano
Moreira Decano
Fernando 28/02/07 PS/005
Echavarria




NORMA DE ESCRITORIOS Y Pagina
PANTALLAS LIMPIOS l1de2

Actualizacidén al 15 de marzo de 2007

1. Obijetivo

Impedir la exposicion al riesgo de robo de la informacion o del equipamiento removible
empleado en el procesamiento de informacién de la Facultad.

2. Alcance

Esta norma abarca todos los recursos de informacién inventariados de la Facultad.

3. Responsables

Es responsable de cumplir esta norma todo el personal de la Facultad.

4. Definicion de la Norma

La Facultad debe adoptar los aspectos principales de escritorios limpios para proteger
documentos en papel y dispositivos de almacenamiento removibles y también los principales
aspectos relacionados con pantallas limpias en las instalaciones de procesamiento de
informacién, a fin de reducir los riesgos de acceso no autorizado, pérdida y dafno de la
informacién durante el horario normal de trabajo y fuera del mismo. Estos aspectos deben
contemplar las clasificaciones de seguridad de la informacion (ver Norma de Clasificacion y
Control de Activos N5/3.002), y los riesgos correspondientes.

Se debe tomar en cuenta que la informaciéon que se deja sobre los escritorios también esta
expuesta a sufrir dafios o destrozos en caso de producirse un desastre como incendio,
inundacion o explosion.

Se deben considerar los siguientes controles:

a) Cuando corresponda, los documentos en papel y los medios informaticos deben ser
almacenados bajo llave en gabinetes y/u otro tipo de mobiliario seguro cuando no estan
siendo utilizados, especialmente fuera del horario de trabajo.

b) La informacion clasificada como sensible, confidencial o critica de la Facultad debe
guardarse bajo llave (preferentemente en una caja fuerte o gabinete a prueba de
incendios) cuando no esta en uso, especialmente cuando no hay personal en la oficina.

c) Una vez finalizado el horario normal de trabajo o cuando la persona deje su lugar de
trabajo, no debe existir sobre los escritorios ningiin documento clasificado como sensible,
confidencial o critico.

d) Las computadoras personales, terminales e impresoras no deben dejarse encendidas
cuando estan desatendidas y las mismas deben ser protegidas mediante cerraduras de
seguridad, contrasenas u otros controles cuando no estan en uso.
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e) Se deben proteger las maquinas de fax no atendidas.
f) Las fotocopiadoras deben estar bloqueadas (o protegidas de alguna manera, del uso no
autorizado) fuera del horario normal de trabajo.
g) La informacién sensible, confidencial o critica, una vez impresa, debe ser retirada de la
impresora inmediatamente.

Retiro de bienes

El equipamiento, la informacién o el software no deben ser retirados de las oficinas de la
Facultad sin autorizacién. Cuando sea necesario y procedente, los equipos deberan ser
desconectados (“logged out”) y nuevamente conectados (“logged in”) cuando se reingresen.
Se deben llevar a cabo comprobaciones puntuales para detectar el retiro no autorizado de
activos de la Facultad. El personal debe conocer la posibilidad de realizacion de dichas
comprobaciones.
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1. Obijetivo

Impedir accesos no autorizados, dafos e interferencia a las instalaciones de procesamiento
de informacién de la Facultad.

2. Alcance

Esta norma incluye a todo el personal de la Facultad.

3. Responsables

Es responsable de cumplir esta norma todo el personal de la Facultad.

4. Definicion de la Norma

Perimetro de seguridad fisica

La proteccion fisica puede llevarse a cabo mediante la creacion de diversas barreras fisicas
alrededor de las instalaciones de procesamiento de informacion de la Facultad. Cada barrera
establece un perimetro de seguridad, cada uno de los cuales incrementa la proteccion total
provista.

La Facultad debe utilizar perimetros de seguridad para proteger las areas que contienen
instalaciones de procesamiento de informacién. Un perimetro de seguridad es algo delimitado
por una barrera (una pared, una puerta de acceso controlado con llave o tarjeta, o un
escritorio u oficina de recepcién atendidos por personas). El emplazamiento y la fortaleza de
cada barrera dependeran de los resultados de una evaluacién de riesgos.

Se deben considerar e implementar los siguientes lineamientos y controles, segun
corresponda:

a) El perimetro de seguridad debe estar claramente definido.

b) EIl perimetro de las oficinas que contengan instalaciones de procesamiento de informacion
debe ser fisicamente sélido. Las paredes externas del area deben ser de construccion
sOlida y todas las ventanas que comunican con el exterior, si existen, deben ser
adecuadamente protegidas contra accesos no autorizados.
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c) Debe existir un area de recepcion atendida por personal u otros medios de control de
acceso fisico a las oficinas. El acceso a las distintas areas y oficinas debe estar
restringido exclusivamente a personal autorizado.

d) Las barreras fisicas deben, si es necesario, extenderse desde el piso hasta el techo, a fin
de impedir el ingreso no autorizado.

Controles de acceso fisico

Las areas protegidas deben ser resguardadas por adecuados controles de acceso que
garanticen que s6lo se permite el acceso de personal autorizado. Deben tenerse en cuenta
los siguientes controles:

a) Los visitantes de areas protegidas deben ser supervisados o inspeccionados y la fecha y
horario de su ingreso y salida deben ser registrados. Sélo se debe permitir el acceso a los
mismos con propésitos especificos y autorizados, instruyendo en dicho momento al
visitante sobre los requerimientos de seguridad del area y los procedimientos de
emergencia.

b) El acceso a la informacién sensible, y a las instalaciones de procesamiento de
informacién, debe ser controlado y limitado exclusivamente a las personas autorizadas.

Proteccion de oficinas, recintos e instalaciones

Un area protegida puede ser una oficina cerrada con llave.

Para la seleccidn y el disefio de un area protegida debe tenerse en cuenta la posibilidad de
dano producido por incendio, inundacién, explosion, agitaciéon civil, y otras formas de
desastres naturales o provocados por el hombre. También deben tomarse en cuenta las
disposiciones y normas en materia de salud y seguridad. Asimismo, se deberan considerar
las amenazas a la seguridad que representan los edificios y zonas aledanas (filtracién de
agua desde otras areas).

Se deben considerar los siguientes controles:

a) Las instalaciones clave deben ubicarse en lugares a los cuales no pueda acceder el
publico en general o los estudiantes.

b) Las areas que contienen instalaciones de procesamiento de informacion deben ser
discretas y ofrecer un sefialamiento minimo de su propésito, sin signos obvios, exteriores
e interiores, que indiquen la presencia de actividades de procesamiento de informacion.

c) Las funciones y el equipamiento de soporte (computadoras personales con acceso a la
base de datos del servidor) deben estar ubicados adecuadamente dentro del area
protegida para evitar solicitudes de acceso, lo cual podria comprometer la informacién.
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Las puertas y ventanas deben estar bloqueadas cuando no hay vigilancia y debe
considerarse la posibilidad de agregar proteccién externa a las ventanas, en particular
que se encuentren a nivel del suelo.

Si es que es posible, se deben implementar adecuados sistemas de deteccion de
intrusos. Los mismos deben ser instalados segun estandares profesionales y probados
periédicamente. Estos sistemas comprenderan todas las puertas exteriores y ventanas
accesibles.

Los materiales peligrosos o combustibles, en caso de ser utilizados, deben ser
almacenados en lugares seguros a una distancia prudencial de las instalaciones de
procesamiento de informacion. El material de escritorio en cantidad (papeleria) no debe
ser almacenado dentro del Sala de Servidores.

El equipamiento de sistemas de soporte de reposicion de informacion (en caso de existir)
y los medios informaticos de resguardo de informacion (backups) deben estar situados a
una distancia prudencial, para evitar danos ocasionados por eventuales desastres en el
sitio principal.

Desarrollo de tareas en areas protegidas

Para incrementar la seguridad de un area protegida (Sala de Servidores) pueden requerirse
controles y lineamientos adicionales. Esto incluye controles para el personal o terceros que
trabajan en el area protegida. Se deberan tener en cuenta los siguientes aspectos:

a)

b)

c)

Se debe evitar el trabajo no controlado en las areas protegidas, tanto por razones de
seguridad como para evitar que se lleven a cabo actividades maliciosas.

El personal del servicio de soporte externo debe tener acceso limitado a las areas
protegidas o a las instalaciones de procesamiento de informacion sensible. Este acceso
debe ser autorizado y monitoreado.

A menos que se autorice expresamente, no debe permitirse el ingreso de equipos
fotogréficos, de video, audio u otro tipo de equipamiento que registre informacion, a la
Sala de Servidores.
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1. Obijetivo

La Norma para la Seguridad del Equipamiento, esta orientada a impedir o minimizar los
dafios que puedan originarse a los activos de informacion, por pérdida o exposiciones al
riesgo fisico y medioambiental, que puedan causar la interrupcién de las actividades de la
Facultad.

2. Alcance

Esta norma cubre situaciones dadas en los ambitos de la proteccion de los activos de
informacién y la proteccion del equipamiento, el control y precauciones que deben
implementarse respecto al suministro de energia eléctrica, la seguridad en el cableado de las
redes eléctricas, telefonicas y de red, el mantenimiento de los equipos, la seguridad de los
equipos fuera de las instalaciones de la Facultad, los procesos de baja o reutilizacion de
equipos, principalmente.

3. Responsables

La responsabilidad por la adecuada ejecucion de los controles de seguridad fisica, en lo que
hace al equipamiento, es enteramente de cada usuario de la Facultad y debe ser supervisada
constantemente por el Encargado de Sistemas del CRTP, quien ante cualquier indicio de
incidente critico, debe tomar las acciones correctivas correspondientes y debe informar sobre
los hechos al Comité de Sistemas, quien impondra las acciones y sanciones
correspondientes.

Es de responsabilidad del Encargado de Sistemas del CRTP, ofrecer a las areas usuarias,
todas las garantias de seguridad del equipamiento, considerando cada uno de los aspectos
definidos en esta norma.

4. Definicion de la Norma

La proteccién del equipamiento es sumamente importante (incluyendo el equipamiento que
se utiliza en forma externa, movil y portatil) para reducir el acceso no autorizado a los datos y
prevenir pérdidas o dafos. Para este fin, se deben tomar en cuenta las siguientes
consideraciones, al momento de implementar las medidas de seguridad fisica y ambiental.

a) Ubicacion y proteccién del equipamiento
El equipamiento de sistemas de la Facultad, debe ser ubicado y protegido a fin de reducir

los riesgos ocasionados por amenazas y peligros ambientales, y las oportunidades de
acceso no autorizado, tomando en cuenta las siguientes recomendaciones:
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b)

Se deben aislar parcial o totalmente los equipos computacionales, de comunicacién y
todos los activos de informacion, de las areas de trabajo y de atencidon a clientes de la
Facultad, tomando en cuenta el grado de sensibilidad y criticidad de la informacién que en
estos se procesa, para minimizar el acceso innecesario.

El &rea en la que estén instalados los servidores en los que realizan procesamiento y
almacenamiento de informacion, comunicaciones de red, desarrollo de sistemas, servicios
de respaldo y equipos que manejen informacién sensible o critica, deben ubicarse en
sitios que permitan reducir el riesgo de falta de supervision durante su uso.

Los servidores, equipamiento de comunicaciones y todo activo de informacién sensible,
deben ser aislados y protegidos para reducir el nivel de riesgo.

Se deben monitorear periddicamente las condiciones ambientales de la Sala de
Servidores y de los equipos principales (servidores), a fin prevenir condiciones adversas
de funcionamiento.

Condiciones de Seguridad ambiental

Se deben adoptar medidas de control y proteccion para minimizar riesgos de amenazas
potenciales, instalando extintores de fuego en areas visibles y de facil acceso, detectores
de humo para permitir reacciones oportunas, instalar estabilizadores de energia eléctrica
y UPS, para reducir posibles alteraciones en el suministro de energia. Todo este
equipamiento debe recibir mantenimiento periédico.

Deben ponerse letreros que establezcan las prohibiciones de comer, beber y fumar en las
areas de mayor riesgo, principalmente dentro de las instalaciones de la Sala de
Servidores.

Se deben considerar el impacto que producirian desastres en edificaciones aledanas,
filtraciones de agua, incendios y otros que puedan afectar a las instalaciones de mayor
riesgo de la Sala de Servidores de la Facultad, en la casa matriz y en las agencias.

Suministro de energia
El equipamiento debe estar protegido contra fallas en el suministro de energia eléctrica,
las mismas que pueden ocurrir eventualmente, periddicamente o con mucha frecuencia,

dependiendo del suministro de la zona en la que se encuentran las instalaciones.

Se debe garantizar un suministro regular y controlado de energia, para prevenir
desperfectos por sobre-voltajes y bajas de tension, a fin de cumplir las caracteristicas
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d)

e)

establecidas por los fabricantes de los equipos conectados a la red de suministro
eléctrico.

Para asegurar un buen suministro de energia eléctrica se recomienda que se considere la
implementacién de una toma alterna de suministro, instalacion de UPS y un estabilizador
de corriente. EI Comité de Sistemas, evaluara la necesidad, factibilidad y nivel de riesgo,
para elegir una 0 mas de las recomendaciones antes mencionadas.

Seguridad del Cableado

Los cableados de energia eléctrica y de comunicaciones o de la Red LAN, deben ser
protegidos contra interceptacién o dafios de manera tal que se reduzcan los riesgos.

Las lineas de instalacién eléctrica y de transmision de datos, deben ser tendidas en
ductos aislados y subterraneos (siempre que sea posible), o deben estar sujetas a ductos
que permitan su proteccion.

Las lineas del cableado de red deben estar protegidas contra accesos o intercepciones no
autorizadas, evitando que los ductos atraviesen areas publicas.

Los cables de energia deben estar separados de los de la red, para evitar interferencias.

Se deben realizar barridos peridédicos a las lineas de la red LAN, para identificar y
desconectar accesos no permitidos o inutilizados, que requieran su anulacién definitiva.

Mantenimiento de Equipos

Deben realizarse mantenimientos periédicos del equipamiento, a fin de asegurar que su
disponibilidad e integridad sean permanentes y para prevenir dafnos mayores.

El servicio de mantenimiento debe estar de acuerdo con las especificaciones del
fabricante y puede ser realizado internamente o por medio de la contratacién del servicio
a terceros, en tal caso, se debe buscar a empresas legalmente establecidas y con
experiencia en el mercado.

Unicamente el personal autorizado debe realizar tareas de mantenimiento preventivo o
correctivo al equipamiento de la Facultad.

Se debe llevar una bitacora o registro detallado de todas las fallas reportadas, supuestas
y reales y de todo el mantenimiento preventivo y correctivo.

Cada vez que sea necesario que un equipo deba salir de la Facultad por motivos de
mantenimiento, deben considerarse las medidas de seguridad, principalmente en CPUs, y
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f)

9)

medios magnéticos de almacenamiento, a fin de resguardar la informacién sensible y
critica de la Facultad.

Debe registrarse la entrada y salida de equipamiento fuera de la Facultad, indicando el
ndamero de serie, marca y otros datos que permitan identificar el equipo y sus
componentes, la fecha y el motivo por el cual salié, nombre y cargo de quién autoriz6 la
salida y del receptor a tiempo de entrada.

Seguridad del equipamiento fuera del ambito de la Facultad
Se deben considerar los siguientes lineamientos para reducir los riesgos:

» La salida de Servidores y equipos de procesamiento y almacenamiento de
informacién de alto riesgo, debe ser autorizada por el Comité de Sistemas, y debe
quedar registrado y refrendado por sus miembros.

= Deberéa existir una autorizacién escrita y respaldada, para permitir la salida de
cualquier equipamiento mévil y portatil (computadoras portatiles, etc.), y de
dispositivos de almacenamiento.

= Los dispositivos y equipamiento retirados de la Facaultad, no deben ser
desatendidos en lugares publicos.

Baja segura o reutilizacion de equipamiento

Se debe minimizar el riesgo de acceso a informacidn sensible y critica a tiempo de dar de
baja o reutilizar un equipamiento.

Los medios de almacenamiento que contienen informacién sensible, deben ser
fisicamente destruidos, o sobre escritos en forma segura.

Debe ponerse mucha atencién en los componentes de los equipos, principalmente de los
medios de almacenamiento fijo o removibles, de los que se deben eliminar fisicamente
toda la informacion sensible y el software que cuenta con alguna licencia de
funcionamiento.

A tiempo de dar de baja un equipo, es necesario realizar una evaluacion de riesgo, a fin
de determinar si los medios de almacenamiento danados, deben ser destruidos,
reparados o desechados.

Deben registrarse los eventos de baja de equipamiento, formateo de discos duros,
reutilizacién y desecho de medios magnéticos, a fin de mantener la evidencia del mismo.
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1. Propésito y Alcance

La politica de gerencia de las comunicaciones y operaciones pretende garantizar el
funcionamiento correcto y seguro de las instalaciones de procesamiento de la informacion de
la Facultad de Arquitectura, Artes, Disefio y Urbanismo, minimizar el riesgo de fallas en los
sistemas, proteger la integridad del software y la informacién, mantener la integridad y
disponibilidad de los servicios de procesamiento y comunicacion de informacién, garantizar la
seguridad de la informacién en las redes y la protecciéon de la infraestructura de apoyo, asi
como impedir el dafo a los activos y las interrupciones en las actividades de la Facultad.

Esta politica se aplica a autoridades, docentes, estudiantes, funcionarios administrativos y
toda otra persona relacionadas de algiin modo a la Facultad.

2. Declaracion de la Politica

Se deben establecer las responsabilidades y procedimientos para la gestion y operacion de
todas las instalaciones de procesamiento de informacion de la Facultad.

Cuando sea posible, tomando en cuenta la cantidad de personal en el Area de Cémputo, se
debe implementar la segregacién de funciones en la Facultad cuando corresponda, a fin de
reducir el riesgo del uso negligente o mal uso deliberado del sistema.

Se requiere una planificacién y preparacion anticipada para garantizar la disponibilidad de
capacidad y recursos adecuados en la Facultad.

Deben realizarse proyecciones para futuros requerimientos de capacidad, a fin de reducir el
riesgo de sobrecarga del sistema. Se deben establecer, documentar y probar los
requerimientos operativos de nuevos sistemas para la Facultad antes de su aprobacion y uso.

Es necesario tomar precauciones para prevenir y detectar la introduccién de software
malicioso en la Facultad. El software y las instalaciones de procesamiento de informacién son
vulnerables a la introduccién de software malicioso como, por ejemplo, virus informaticos,
gusanos (“worms”) de red, “troyanos” y bombas l6gicas.

Se debe concientizar a los usuarios de la Facultad acerca de los peligros del software no
autorizado o malicioso, y el Encargado del Area de Computo debe, cuando corresponda,
introducir controles especiales para detectar o prevenir la introduccién de los mismos. En
particular, es esencial que se tomen precauciones para detectar y prevenir virus informaticos
en computadoras personales de la Facultad.
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Se deben establecer procedimientos de rutina para realizar copias de resguardo de los datos
(Backups) y ensayando su restablecimiento oportuno (pruebas de restore), registrando
eventos y posibles fallas.

Los medios de almacenamiento de la Facultad deben ser controlados y protegidos
fisicamente. Se deben establecer procedimientos operativos apropiados para proteger
documentos, medios de almacenamiento (cintas, discos, disquetes, etc.), datos de
entrada/salida y documentacion del sistema contra dano, robo y acceso no autorizado.

3. Cumplimiento

La presente politica debe ser cumplida por todos los usuarios, empleados, contratistas y
terceros relacionados de alguna manera con la Facultad.
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1. Objetivo

Normar el intercambio de informacién y software evitando la pérdida, modificacién o uso
inadecuado de la informacién, que intercambia la Facultad con otras organizaciones, en caso
que esto se realice.

2. Alcance

Cubre las atribuciones y controles que debe implementar el Encargado de Sistemas del
CRTP en materia de seguridad a tiempo de intercambiar informacion y software.

3. Responsables

La responsabilidad por garantizar que el intercambio de informacion y software sea seguro,
recae en el Encargado de Sistemas del CRTP y su personal (en caso de existir).

El Director del CRTP y el Comité de Sistemas es responsable de las autorizaciones y del
monitoreo de las operaciones de intercambio de informacion y software.

4. Definicion de la Norma

Acuerdos de intercambio de informacion y software

La Facultad debe establecer acuerdos formales y por escrito con las organizaciones con
quienes realice o vaya a realizar intercambio de informacién y software, velando por la
seguridad de la misma y reflejando el grado de sensibilidad y criticidad de la informacion,
para la Facultad.

Los acuerdos sobre requisitos de seguridad en este sentido, deben considerar lo siguiente:

a) Se deben establecer los niveles gerenciales y responsables del control y la notificacion de
transmisiones, envios y recepciones.

b) Se debe contar con un procedimiento adecuado para la notificacion del emisor, las
transmisiones, envios y recepciones.

c) El armado de paquetes de informacion a ser enviada y recibida, debe responder a los
acuerdos a los que se llegue con las organizaciones externas, en funciéon a los
requerimientos de la Facultad y la homologacion con los requerimientos externos,
siguiendo estrechamente las Politicas, Normas y Procedimientos de seguridad de la
Facultad.
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En caso de requerir mensajeros (empresas de Courrier), se deben realizar acuerdos y
contratos formales, que garanticen la seguridad y confidencialidad de la informacion y el
software a ser intercambiado con terceros.

Deben incluirse clausulas que especifiquen las responsabilidades y obligaciones en caso
de pérdida de datos, por parte del emisor y del receptor.

Se debe emplear un sistema de rotulado de informacion critica, confidencial o sensible,
garantizando que el significado de los rotulos sea inmediatamente comprendido y para
que la informaciéon sea adecuadamente protegida. (Ver Norma de Clasificacion de la
Informacion NS/3.002)

Se deben incluir clausulas sobre la proteccion de la informacion y software, y las
responsabilidades de la proteccién de los datos, el cumplimiento del derecho de
propiedad intelectual y consideraciones similares.

Se debe especificar que la informacién tendra un formato convenido de grabacién y
lectura, que podra ser presentado en archivo de texto plano, encriptado, en estructura de
datos, etc.

En caso de emplear claves criptograficas, se deben establecer las clausulas
correspondientes para protegerlas y garantizar la seguridad de la informacién.

Seguridad en los medios de transito

La informacién puede ser vulnerable a accesos no autorizados, mal uso o alteracién durante
el transporte fisico del medio, cuando se envian a través de servicios postales o de
mensajeria. Para salvaguardar la informacién que es enviada a otras organizaciones, como
producto del intercambio de informacion, se deben considerar los siguientes controles:

a)
b)

Utilizar medios de transporte o medios de mensajeria confiables.

Se deben adoptar controles especiales, cuando resulte necesario a fin de proteger la

informacién sensible contra divulgacién o modificacién no autorizada. Tales controles

pueden ser:

e Empleo de recipientes cerrados.

e Entrega en mano.

e Embalaje a prueba de apertura no autorizada.

e En caso de requerirse, se debe emplear firma digital y criterios de encriptacion, para
garantizar la confidencialidad.

Seguridad del correo electronico

a)

Riesgos de seguridad

El correo electrénico, es un medio de comunicacion altamente explotado actualmente,
es asi que su utilidad es de maxima prioridad y su proteccion requiere una adecuada
atencioén.

Desarrollado | Revisién: Encargado de | Revision: Direccidén del | Aprobacion:Direccion Cédigo:

por:

Sistemas del CRTP: CRTP: Max Arnsdorff de Carrera: Roberto
Edson Quispe Moreira

Fernando NS/06.007
Echavarria




NORMA DE INTERCAMBIO DE Pagina
INFORMACION Y SOFTWARE 3ded

Actualizacién al 22 de marzo de 2007

b)

c)

El correo electrénico conlleva un alto grado de informalidad y vulnerabilidad a las
acciones no autorizadas, debido a su estructura y facilidad de acceso. Estos riesgos
pueden ser:

e Vulnerabilidad de los mensajes al acceso o modificacién no autorizados o a la
negacion del servicio.

e Vulnerabilidad a errores producidos por consignacién errénea de direcciones y
pérdida de confiabilidad y disponibilidad del servicio.
Implicancia de la publicacion externa de listados de personal accesible al publico.
Fallas en el control de accesos remotos a las cuentas de correo de la Facultad.

Controles de correo electronico.

La Facultad debe implementar los controles adecuados, de manera clara y particular,
para el uso y explotacion de este servicio de comunicacion, para lo cual se deben
considerar los siguientes topicos:

e Salvaguardar las operaciones de la Facultad que involucren el uso de correo
electronico, por medio de programas informaticos de proteccién contra software
malicioso, para evitar ataques de virus informaticos, correos interceptados, etc.

e Se deben controlar y proteger los archivos adjuntos de correo electrénico, a fin de
resguardar su confidencialidad y evitar accesos no autorizados. En caso de ser
necesario, se deben implementar técnicas de criptografia y controles
criptograficos.

e Se debe entrenar e instruir a los usuarios de este servicio, cémo y cuando es
posible emplearlo y cuando no.

e Es necesario delegar a cada usuario de este servicio, la responsabilidad por el
buen empleo del correo electronico, a fin de no comprometer la seguridad de la
informacioén de la Facultad.

e Se debe implementar la autenticacién de los mensajes electronicos.

e Implementar o aprovechar las ventajas de los programas y software de control de
software malicioso, como los antivirus, anti-spam, anti-spyware, etc.

Seguridad de los sistemas electrénicos de oficina

La tecnologia empleada para el ejercicio de las funciones del personal de la Facultad,
referida como sistemas electrénicos de oficina, que involucra a computadoras de
escritorio, computacién moévil o inalambrica, red de comunicacién telefonica fija o
mévil, correo postal, correos de voz, maquinas de fax, palms, etc., debe ser
adecuadamente empleada por el personal de la Facultad, con el fin de garantizar la
confidencialidad de la informacion.
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d)

e)

Es necesario concientizar a todo el personal de la Facultad, sobre las ventajas del
empleo de la tecnologia y los riesgos en materia de seguridad, que conlleva el mal uso
de los recursos. Los usuarios de la tecnologia de la informacion, deben tener
conocimiento de las consecuencias de un mal uso de los recursos y del grado de
responsabilidad que tienen dentro de la Facultad.

Sistemas de acceso publico

Se deben tomar recaudos para proteger la integridad de la informacion publicada
electronicamente y asi prevenir la modificacién no autorizada que podria danar la
imagen de la Facultad. Esta informacién publicada se refiere principalmente a la
publicada en el sitio o portal Web de la Facultad.

Los sistemas de publicacion electrénica, en particular aquellos que permiten
retroalimentacion (feedback) o ingreso directo de informacion, actualizaciones y
modificaciones via FTP, debe ser cuidadosamente controlados, tomando en cuenta lo
siguiente:

e Lainformacién que se ingresa o publica, debe ser completa, exacta y oportuna.

e La informacion sensible, debe ser protegida durante los procesos de recoleccién y
almacenamiento.

e EIl acceso al sistema de publicacién, no debe permitir accesos accidentales o
forzados a las redes a las cuales se conecta el mismo.

Otras formas de intercambio de informacion

Otras formas de intercambio de informacién, son realizadas a través de medios de
comunicacion de voz, fax y video. La informacion contenida en dichos medios, puede
verse comprometida, por tanto debe concientizarse al personal de la Facultad acerca
del uso y discrecién en el empleo de dichos medios, tomando en cuenta las siguientes
recomendaciones:

e No revelar informacion sensible via teléfono fijo o movil, para evitar el ser
escuchado por personas ajenas cercanas en el lado del receptor o por
intervenciones en las lineas telefénicas.

e No sostener conversaciones confidenciales en lugares publicos o areas de la
Facultad cuya acustica permita filtrarse informacién de alto riesgo.

e No dejar mensajes que contengan datos o informacion critica en buzones de
mensajes de voz, para evitar que terceros no autorizados tengan acceso a la
misma.

e El uso de Fax y otros equipos de oficina sujetos de esta norma, deben ser
debidamente controlados y su uso debe ser restringido a personal autorizado.
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1. Obijetivo

Garantizar el funcionamiento correcto y seguro de las instalaciones de procesamiento de la
informacién generada por las operaciones de la Facultad.

2. Alcance

Esta norma abarca el establecimiento de las responsabilidades y las caracteristicas de los
procedimientos para la administracion y operacion de la Sala de Sistemas, donde se procesa
la informacion.

3. Responsables

El Encargado de Sistemas del CRTP, el personal dependiente y el Comité de Sistemas, tiene
la responsabilidad de implementar, evaluar y realizar las actualizaciones correspondientes a
los procedimientos que garanticen el alcance del objetivo de la presente norma.

4. Definicion de la Norma

La Facultad, cuenta con una Sala de Servidores, mismo que debe garantizar que el
procesamiento de la informacién generada a partir de las operaciones de la misma, sea
seguro y correcto.

Es altamente necesario que todos los procedimientos operativos y sus cambios sean
adecuadamente documentados y reflejarlos en los procedimientos mismos, se deben
establecer las responsabilidades y procedimientos que garanticen una pronta recuperacion de
las operaciones, frente a cualquier incidente, que pueda amenazar la continuidad de las
operaciones de la Facultad. Estos y otros aspectos, son establecidos a continuacién:

Documentacion de los procedimientos operativos

El Area de Sistemas, debe contar con la documentacion adecuada de cada actividad
operativa de sistemas, a fin de mantener los procedimientos operativos claramente
identificados, en estrecha relacién a las politicas de seguridad. Estos procedimientos deben
ser tratados como documentos formales, cuyos cambios y adecuaciones, deben ser
aprobados por el Comité de Sistemas.

En la definicion de los procedimientos, se deben tomar en cuenta los detalles mismos de la
operativa de sistemas e incluir minimamente las siguientes instrucciones:
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a) Definir los pasos e instancias del procesamiento y manejo de la informacion.

b) Definir los requerimientos de programacion de tareas, incluyendo interdependencias
con otros médulos, subsistemas y con otros sistemas, y estableciendo las escalas de
tiempo de ejecucion, desde las primeras hasta las Gltimas tareas.

c) Definir las instrucciones o pasos a seguir para el manejo de errores u otras
condiciones excepcionales que podrian surgir de la ejecucion de las tareas.
d) Definir las instrucciones que se deben seguir para el manejo y administracién de las

salidas, reportes, informes, etc., originados por la operacién misma del sistema,
respetando los niveles de confidencialidad y criticidad de los recursos de informacion,
su divulgacion o destruccién, en caso necesario.

e) Definir las instrucciones y pasos necesarios para alcanzar la recuperacién de las
operaciones del sistema, en caso de fallas e incidentes.

Debe prepararse ademds documentacion sobre los procedimientos relacionados con las
actividades de mantenimiento del sistema que se refieran a las instalaciones de
procesamiento de informacion y comunicaciones de la Sala de Servidores de la Facultad.

Control de Cambios en las Operaciones

Se deben controlar los cambios en el Sistema y los cambios en las instalaciones de la Sala
de Servidores de la Facultad.

La responsabilidad de la ejecucion de los procedimientos operativos de sistemas, es del
Encargado de Sistemas del CRTP, quien debe garantizar un control satisfactorio en todos los
cambios realizados al software, hardware y a los procedimientos. Es también responsable
por la restauracién de las operaciones en caso de que los cambios resultasen fallidos.

La responsabilidad del Comité de Sistemas, es la de autorizar y aprobar los cambios
propuestos por el Encargado de Sistemas del CRTP, en funcion de garantizar el correcto y
seguro procesamiento de la informacion.

Para realizar una adecuada implementacién y un correcto seguimiento a los cambios, se
deben considerar los siguientes controles:

a) Se debe identificar y registrar cada cambio que resulte significativo.

b) Se debe realizar una evaluacién previa del impacto que genere la implementacién de
cambios en la operativa.

c) Los cambios propuestos, deben ser aprobados formalmente por el Comité de
Sistemas.

d) Cada cambio propuesto y aprobado, debe ser comunicado y adecuadamente

divulgado al personal que resulte involucrado.
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Procedimientos de manejo de incidentes

En este acapite, se define en términos de responsabilidad, la funcién que debe cumplir el
Encargado de Sistemas del CRTP, en materia de definicion de un procedimiento de manejo
de incidentes (Plan de Contingencias), que permita garantizar una respuesta rapida, eficaz y
sistematica frente a la ocurrencia de incidentes relacionados con la seguridad.

En el Plan de Contingencias se deben integrar los siguientes controles:
a) Identificaciéon de todos los probables tipos de incidentes relativos a la seguridad. (p.ej.

fallas en el Sistema; negacién de servicio; errores generados por datos incompletos o
inexactos; violaciones de la confidencialidad, etc.)

b) Identificacién y analisis de las causas de cada incidente probable.

C) Recoleccion de pistas de Auditoria (logs).

d) Notificacién de las acciones de recuperacion al Comité de Sistemas y al personal
involucrado.

e) Los procedimientos de recuperacién deben contar con controles detallados vy
formalizados respecto a las violaciones de la seguridad y de correccion de fallas del
Sistema.

Separacion de Funciones

La separacién o segregacién de funciones del Area de Sistemas y de las instalaciones de
desarrollo y produccion, es un método que reduce la probabilidad de duplicidad de funciones,
suplantacion de funciones y permite incrementar los niveles de seguridad. En el caso de la
Facultad y por la poca cantidad de personal que tiene el Area de Sistemas, se debe evaluar
este aspecto el momento que se decida incrementar el personal en el area, esta evaluacion
debe estar a cargo del Comité de Sistemas.
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1. Objetivo
El objetivo principal es minimizar el riesgo de fallas en los sistemas de la Facultad.

2. Alcance

La presente norma abarca a los sistemas de la Facultad.

3. Responsables

Es responsable de implementar la presente norma el Encargado de Sistemas del CRTP, bajo
la supervisién del Director del CRTP y aprobacién de las acciones a ejecutar del Comité de

Sistemas.

4. Definicion de la Norma

Planificacion de la Capacidad

La Planificacién de acciones futuras en materia de Sistemas, es de vital importancia, debido a
que minimos cambios en la operativa de sistemas, puede representar grandes alteraciones y
cambios en la operativa misma de la Facultad.

Se deben monitorear las demandas de capacidad y realizar proyecciones para futuros
requerimientos, a fin de garantizar la disponibilidad del poder de procesamiento vy
almacenamiento adecuado de los servidores.

Aprobacion del Sistema

En este acapite, se definen los criterios de aprobacion para los nuevos sistemas de
informacién, nuevos moédulos para el sistema principal, las actualizaciones y nuevas
versiones del sistema y los médulos. Dichos criterios son:

a) Debe documentarse el desempefio y los requerimientos de capacidad de las
computadoras.
b Se debe contar con un adecuado Plan de Contingencias y recuperacion.

Se deben planificar y ejecutar pruebas de los procedimientos operativos de rutina.

Se deben tomar en cuenta las especificaciones del resto de normas de seguridad.

Los procedimientos manuales, si existen, deben reflejar eficacia ante las situaciones
emergentes de los cambios.

D

oL
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f) Para la aprobacion, debe documentarse claramente que los cambios en las nuevas
versiones y nuevos sistemas, no interfieren o afectan al resto, especialmente en
periodos pico y durante la etapa de inscripcion.

g) Se debe documentar y garantizar que los cambios no afectan la seguridad global de la
Facultad, en materia de informacion.

h) Deben existir los manuales de usuario y planes de entrenamiento y capacitacion de los
cambios, nuevas versiones y/o nuevos sistemas.

En todos los casos, la aprobacién de cambios al sistema existente, nuevas versiones de los
maodulos, etc., deben ser analizados y validados con los usuarios finales y aprobados por el
Comité de Sistemas, en base a las pruebas que reflejen el cumplimiento de los
requerimientos.
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1. Obijetivo

Proteger la integridad del software y la informacién de la Facultad, tomando las precauciones
adecuadas para prevenir y detectar la introduccion de software malicioso, que ponga en
riesgo las operaciones globales de la Facultad.

2. Alcance

La presente norma, alcanza al Encargado de Sistemas del CRTP, quien debe disenar e
implementar controles adecuados, y realizar el seguimiento correspondiente. Abarca ademas,
a todo el personal de la Facultad, que interactiia con computadoras de escritorio, portatiles y
otros recursos tecnolégicos, por medio de los cuales se pueden infiltrar programas o software
maliciosos.

3. Responsables

La responsabilidad de disefiar, implementar y realizar el mantenimiento a los controles de
proteccion contra software malicioso, es del Encargado de Sistemas del CRTP, y las areas
usuarias deben cumplir dichos controles, a fin de prevenir y proteger a la Facultad de
software malicioso.

El Comité de Sistemas, es el responsable de monitorear periédicamente que los controles
son efectivos, en base a los informes del Encargado de Sistemas del CRTP.

4. Definicion de la Norma

El software y las instalaciones de procesamiento de informacion de la Facultad, pueden ser
vulnerables a la introduccién de software malicioso, si no se aplican las medidas necesarias
para reducir el riesgo por medio de la implementacion y aplicacién de controles adecuados.

Se entiende por software malicioso, a cualquier programa instalado o adquirido de alguna
manera, que ponga en riesgo la seguridad de la informacién de la Facultad. Estos programas
pueden ser virus informaticos, gusanos, troyanos y bombas légicas.

Controles contra Software Malicioso

Se deben implementar controles de deteccién y prevencién para la proteccién contra software
malicioso y procedimientos adecuados de concientizacidén de los usuarios, que se basara en
los principios de seguridad, controles de cambios de acceso al sistema y gestién de cambios.
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El Encargado de Sistemas del CRTP, debera implementar minimamente los siguientes
controles, a fin de minimizar el riesgo.

a)

Control de Uso Autorizado de Software

Se debe controlar que en los equipos de la Facultad exista solamente el software
autorizado por el Comité de Sistemas, en base al analisis realizado con relacién al
software que es necesario para desarrollar el trabajo y las actividades normales del
personal de la Facultad, a fin de reducir el riesgo de intrusion de software malicioso en
las instalaciones de la Facultad, tomando en cuenta el Derecho Propietario y las leyes
de Propiedad Intelectual.

Control en la obtencion de archivos y software

Debe ponerse adecuado control en la obtencién de archivos y software a través de
redes externas, medios magnéticos (discos 6pticos, cintas magnéticas, disquetes,
USB Flash Memory, etc.), Internet, correos electrénicos y archivos enlazados y la red
local, sea de instalacion fisica o inaldmbrica.

Deben senalarse con la mayor precision posible, las medidas de proteccion a tomarse,
las responsabilidades y las acciones correctivas inmediatas.

Es preciso que se controle el cumplimiento de lo establecido para la aplicacién de la
Norma de Seguridad de los Procesos de Desarrollo y Soporte.

Instalaciéon y actualizaciones de Software de deteccién (Antivirus, Cortafuegos,
etc.)

En respuesta a la Politica general de Seguridad de la Facultad, y en atencién a las
medidas de seguridad que se deben implementar ante ataques de Virus informaticos,
programas maliciosos como Troyanos, Gusanos y otros, que pueden ser adquiridos
por cualquier medio directa o indirectamente, es altamente necesario tener versiones
actualizadas de programas de deteccién y prevencion de este tipo de ataques.

Se deben instalar versiones actualizadas de programas antivirus que cuenten con el
soporte técnico correspondiente y que permitan proteger los servidores, las
comunicaciones, las estaciones de trabajo, los equipos portatiles, etc. de las
amenazas de virus y software malicioso.

La configuracién de tales programas, debe permitir realizar actualizaciones de motores
de deteccién y archivos o bases de definiciones de virus informéticos conocidos, tal
que pueda realizarse por lo menos una vez cada dia.
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Los directorios donde se encuentren archivos infectados en cuarentena, no deben
contener elementos vigentes por mas de un dia y deben ser vaciados de manera
segura.

Se deben tomar las medidas necesarias para que los mecanismos de deteccién
permanente y en tiempo real estén activos todo el tiempo, para proteger correos
electrénicos, ataques de red, secuencias de comandos, etc.

Se debe contar con un registro de los eventos de andlisis parcial o completo,
realizados en cada recurso de hardware que lo requiera.

Verificaciéon de existencia de virus en medios magnéticos

Se debe realizar un control adecuado y verificaciébn de la existencia de virus
informaticos en programas, archivos, correos electronicos, etc., que sean recibidos en
medios electromagnéticos, Opticos y digitales, cuyo origen sea incierto o no
autorizado, antes de su uso.

Se debe entrenar adecuadamente a todo el personal, sobre el procedimiento de
proteccion contra software malicioso y poner énfasis en el cuidado de realizar los
andlisis de antivirus correspondientes.

Verificacion de archivos adjuntos en correos electrénicos y archivos
descargados de Internet.

Se deben realizar las verificaciones adecuadas y ajustar la configuracién de los
programas de proteccion antivirus y de software malicioso, a fin de detectar la
presencia de virus u otros programas maliciosos, que estén incluidos como archivos
adjuntos de correos electrénicos y de archivos descargados via Internet.

Esta verificacién debe llevarse a cabo en todas las estaciones de trabajo, equipos
portatiles, servidores y otros, que tengan conexion a Internet o que presten servicios
de correo electrénico.

Contingencias y recuperacion
Se deben incluir estos controles en la elaboracion del Plan de Contingencias, a fin de

reducir el riesgo y minimizar la probabilidad de ocurrencia de incidentes, de modo tal
que pueda evaluarse tempranamente los efectos e identificar las prontas correcciones.
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9) Difusion de informacion sobre software malicioso

Deben emitirse y publicarse al interior de la Facultad, boletines peridédicos con

informacién exacta, confiable y fidedigna,

relativa a software malicioso, sus

consecuencias, las fuentes de informacion y las acciones que se deben tomar para
prevenir desastres.
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1. Obijetivo

El objetivo es el de mantener la integridad y disponibilidad de los servicios de procesamiento
de informacién y las comunicaciones de la Facultad.

2. Alcance

Esta norma abarca al Encargado de Sistemas del CRTP y sus dependientes (en caso de
existir), quienes deben ejecutar los procedimientos de resguardo y restauracién de la
informacién, el mantenimiento y continuidad de las comunicaciones y las operaciones de los
Sistemas de la Facultad, para poder brindar la integridad y disponibilidad esperadas.

3. Responsables

La responsabilidad de realizar las copias de respaldo de los datos, archivos, etc., es del
Encargado de Sistemas del CRTP, quien ademas debe mantener un registro de los eventos,
fallas y el monitoreo de la Sala de Servidores.

4. Definicion de la Norma

Se deben establecer procesos de rutina para llevar a cabo la estrategia de resguardo y
restauracion, para lo cual se establece lo siguiente:

Resguardo de la Informacion

Se deben realizar peribdicamente copias de resguardo de la informacién y el software
esenciales para la Facultad. Se debe contar con adecuadas instalaciones de resguardo para
garantizar que toda la informacion y el software esencial de la Facultad puede recuperarse
una vez ocurrido un desastre o falla de los dispositivos. Las disposiciones para el resguardo
de cada uno de los sistemas deben ser probadas periddicamente para garantizar que
cumplen con los requerimientos necesarios para garantizar la seguridad y continuidad de las
operaciones. Se deben tener en cuenta los siguientes controles:

a) Los respaldos obtenidos de los sistemas méas importantes de la Facultad, se deben
almacenar en areas restringidas y de alta seguridad, poniendo, en la medida de lo
posible, una copia en un lugar externo a las instalaciones de la Facultad.

b) Los medios de resguardo deben ser revisados periédicamente, a fin de garantizar la
confiabilidad de los mismos.

c) Los procedimientos de resguardo y restauracion deben verificarse y probarse con
cierta periodicidad, a fin de ajustar y afinar los tiempos requeridos en procedimientos
operativos.
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Se debe determinar el periodo de resguardo de la informacién esencial para la Facultad, y
también los requerimientos de copias de archivos que seran resguardados en forma
permanente.

Registro de actividades del personal operativo

El personal operativo debe mantener un registro de sus actividades. Los registros deben
incluir minimamente:

Hora de inicio y cierre del sistema o modulo.

Errores detectados en el Sistema y medidas correctivas tomadas.
Confirmacién del manejo correcto de archivos de datos y salidas.
Nombre de la persona que realiza las actualizaciones del registro.

LRI

Los registros de actividades del personal operativo deben estar sujetos a verificaciones
periédicas e independientes con relacion a los procedimientos operativos.

Registro de Fallas

Las fallas encontradas por los usuarios, deben ser registradas, documentadas y comunicadas
al Encargado de Sistemas del CRTP, para que sean corregidas. Estas fallas pueden referirse
a problemas con el procesamiento de los datos y fallas en los sistemas de comunicaciones.

Se deben realizar los siguientes controles, para garantizar que el servicio de procesamiento y
comunicaciones sea integro y esté disponible:

a) Revisar los registros de fallas, a fin de reflejar que han sido resueltas de acuerdo a los
requerimientos del usuario.

b) Revisar las medidas correctivas para garantizar que los controles no fueron
comprometidos.

C) Verificar que las medidas adoptadas fueron debidamente autorizadas por el Comité de
Sistemas.
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1. Obijetivo

El objetivo de esta norma es el de asegurar y salvaguardar la informacién de las redes y la
proteccion de la infraestructura de soporte de la Facultad

2. Alcance

La gestién de la red involucra a todo el personal de la Facultad, terceros involucrados, y
especialmente al Encargado de Sistemas del CRTP, quien debe implementar los mejores
controles para garantizar que la informacion que fluye por la red (local, remota, inaldmbrica,
etc.) esté a salvo de cambios no autorizados.

3. Responsables

Es responsable por implementar los controles y realizar el monitoreo correspondiente, el
Encargado de Sistemas del CRTP, ademas de todo el personal de la Facultad y terceros
involucrados, quienes deben cumplir todas las politicas y normas de seguridad.

El Encargado de Sistemas del CRTP, es responsable por salvaguardar todo el equipo de red
y comunicaciones de la Sala de Servidores de la Facultad.

Todos los funcionarios de la Facultad, son responsables por mantener la seguridad y el buen
empleo de los equipos de trabajo y sus conexiones a la red.

4. Definicion de la Norma

La gestién de la red y las comunicaciones, requiere que se definan los controles necesarios y
adecuados para lograr los mejores niveles de seguridad de los datos y la proteccion de los
servicios.

En general, para elaborar los controles adecuados, se deben considerar los siguientes
aspectos:

a) Se debe separar claramente las responsabilidades operativas de las redes y
telecomunicaciones, de la operacién de las estaciones de trabajo.

b) Se deben establecer responsabilidades para la gestion y proteccion de los equipos
remotos (en caso de existir).

c) Se deben mantener la disponibilidad y operabilidad de los servicios de red y

computadoras conectadas.
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d)

Las actividades del Encargado de Sistemas del CRTP, deben orientarse a optimizar
los servicios y garantizar que los controles se aplican uniformemente en toda la

Facultad.
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1. Obijetivo

Impedir que los activos de informacién sean dafnados y por consiguiente, evitar interrupciones
en las actividades tecnolégicas de la Facultad.

2. Alcance

Todo el personal de la Facultad, debe ser conciente de la necesidad de proteger los activos
de informacién, sean estos fisicos o l6gicos.

3. Responsables

La responsabilidad por proporcionar a todo el personal las pautas necesarias para proteger
los activos de informacién, es del Encargado de Sistemas del CRTP.

Todo el personal de la Facultad es responsable por proteger y precautelar la integridad de los
activos de informacion, con el objetivo claro de evitar interrupciones de las operaciones,
debido a fallas ocasionadas por la falta de cuidados en la explotaciéon de los recursos de
informacién.

4. Definicion de la Norma

Los medios de almacenamiento, deben ser controlados y protegidos fisicamente, para evitar
el acceso no autorizado a la informacién contenida en los mismos, que puede ser muy
sensible y por tanto ocasionar interrupciones en las operaciones de la Facultad.

Gestion de medios informaticos removibles

Deben existir procedimientos para la gestion de medios informaticos removibles, tales como
cintas, discos oOpticos, flash memory, o disquetes, tomando en cuenta los siguientes
lineamientos:

a) Si el contenido de los medios removibles ya no es requerido, debe borrarse o
eliminarse, antes de que dichos medios sean reutilizados.
b) Se debe requerir autorizacion para retirar cualquier medio de la Facultad y se debe

realizar un registro de todos los retiros a fin de mantener un detalle completo. Esta
autorizacion debe ser otorgada por el Encargado de Sistemas del CRTP, el Director
del CRTP o del Comité de Sistemas, de acuerdo al bien a ser retirado.

C) Todos los medios informaticos deben resguardarse en un ambiente seguro vy
protegido, de acuerdo con las especificaciones de los fabricantes o proveedores.
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Eliminacion de Medios Informaticos

Cuando ya no son requeridos, los medios informaticos deben eliminarse de manera segura.
Si los mismos no se eliminan cuidadosamente, la informacién sensible puede filtrarse a
personas ajenas a la organizacion. Se deben establecer procedimientos formales para la
eliminacion segura de los medios informaticos, a fin de minimizar este riesgo. Deben
considerarse los siguientes controles:

a)

b)

Los medios que contienen informacion sensible deben ser almacenados y eliminados
de manera segura, por ejemplo, incinerandolos o rompiéndolos en pequefos trozos, o
eliminando los datos y utilizando los medios en otra aplicaciéon dentro de la Facultad.

El siguiente listado identifica items que podrian requerir una eliminacién segura:
Documentos en papel

Informes de salida

Cintas magnéticas

Discos removibles

Medios de almacenamiento 6ptico (todos los formatos incluyendo todos los medios
de distribucién de software del fabricante o proveedor)

6. Listados de programas

7. Datos de prueba

8. Documentacion del sistema

Puede resultar mas facil disponer que todos los medios sean recolectados vy
eliminados de manera segura, antes que intentar separar los items sensibles.

Muchas organizaciones ofrecen servicios de recoleccién y eliminaciéon de papeles,
equipos y medios. Se debe seleccionar cuidadosamente a un contratista apto con
adecuados controles y experiencia, en caso de ser requerido.

Cuando sea posible, se debe registrar la eliminacion de los items sensibles, a fin de
mantener una pista de auditoria.

SR

Al acumular medios para su eliminacion, se debe considerar el efecto de acumulacién, que
puede ocasionar que una gran cantidad de informacién no clasificada se torne mas sensible
que una pequena cantidad de informacién clasificada.

Procedimientos de Manejo de la Informacion

Se debe controlar el manejo y almacenamiento de la informacidén para protegerla contra su
uso inadecuado o divulgacién no autorizada. Dichos controles, deben estar ligados
estrictamente a las especificaciones de la Norma de Clasificacion de la Informacion NS/3.002.

Se deben tomar en cuenta los siguientes controles adicionales:

a)

Se debe administrar y rotular cada uno de los medios.
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b) Se debe restringir el acceso a la informacién, al personal no autorizado.

) Se deben considerar las especificaciones de almacenamiento de medios de
informacién en ambientes adecuados.

d) Se deben respetar los niveles de clasificacién de informaciéon en el proceso de
distribuciéon de datos.

e) Se deben marcar y etiquetar las copias de los medios de informacién, sean

magnéticos, épticos o impresos a fin de que puedan ser advertidas por el receptor.

Seguridad de la Documentacion del Sistema

La documentacion del sistema puede contener cierta cantidad de informacién sensible de
procesos, aplicaciones, procedimientos informaticos, estructuras de datos, procesos de
autorizacion, entre otros.

Para asegurar que dicha informacion sea protegida, deben considerarse los siguientes
controles:

a) La documentacién del Sistema debe ser almacenada en un lugar seguro. Es
recomendable que sea almacenada de la misma manera que las copias de respaldo.

b) Solo pueden acceder a la documentacién de los sistemas, el Encargado de Sistemas
del CRTP, el Director del CRTP y el Comité de Sistemas.

c) En caso de ser requerida la participacion de terceros, la documentacion del sistema,

debe ser tratada de manera sensible y de alta confidencialidad.
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1. Propésito y Alcance

El propésito de la Politica de Control de Accesos es el de controlar el acceso a la informacion
de la Facultad de Arquitectura, Artes, Disefio y Urbanismo, impedir el acceso no autorizado a
los sistemas de informacién, proteger los servicios de red, evitar los accesos no autorizados
al computador, eliminar el acceso no autorizado a la informacidén contenida en los sistemas
de informacion, detectar actividades no autorizadas, asi como garantizar la seguridad de la
informacién cuando se utiliza computacién movil e instalaciones de trabajo remotas.

Esta politica se aplica a autoridades, docentes, estudiantes, funcionarios administrativos y
toda otra persona relacionadas de algin modo a la Facultad.

2. Declaracion de la Politica

El acceso a la informacion y los procesos principales de la Facultad deben ser controlados
sobre la base de los requerimientos de seguridad y del objetivo de la Facultad.

Se deben implementar procedimientos formales para controlar la asignaciéon de derechos de
acceso a los sistemas y servicios de informacién de la Facultad.

Los procedimientos deben comprender todas las etapas del ciclo de vida de los accesos de
usuario, desde el registro inicial de nuevos usuarios hasta la privacion final de derechos de
los usuarios que ya no requieren acceso a los sistemas y servicios de informacién de la
Facultad. Se debe conceder especial atencion, cuando corresponda, a la necesidad de
controlar la asignacién de derechos de acceso especial, que permiten a los usuarios
privilegiados (programadores, administradores del sistema, etc.) pasar por alto los controles
de sistema.

Se debe concientizar a los usuarios de la Facultad acerca de sus responsabilidades por el
mantenimiento de controles de acceso eficaces, en particular aquellos relacionados con el
uso de contrasefas y la seguridad del equipamiento.

Se debe controlar el acceso a los servicios de red de la Facultad, tanto internos como
externos. Esto es necesario para garantizar que los usuarios de la Facultad que tengan
acceso a las redes y a los servicios de red no comprometan la seguridad de estos servicios,
garantizando:

a) interfaces adecuadas entre la red de la Facultad y las redes de otras

organizaciones, o redes publicas.
b) mecanismos de autenticacién apropiados para usuarios y equipamiento.
c) control de acceso de usuarios a los servicios de informacion.
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Los mecanismos de seguridad a nivel del sistema operativo de la Facultad deben ser
utilizados para restringir el acceso a los recursos del computador. Estas instalaciones deben
tener la capacidad de llevar a cabo lo siguiente:

a) identificar y verificar la identidad y, si fuera necesario, la terminal o ubicacion de cada
usuario autorizado de la Facultad.

b) registrar los accesos exitosos y fallidos a los sistemas de la Facultad.

c) suministrar medios de autenticacion apropiados; si se utiliza un sistema de
administracion de contrasenas, éste debe asegurar la calidad de las mismas.

d) cuando sea apropiado, restringir el tiempo de conexion de los usuarios.

El acceso lo6gico al software y a la informacién de la Facultad debe estar limitado a los
usuarios autorizados. Los sistemas de aplicacién deben:

a) controlar el acceso de usuarios a la informacién y a las funciones de los sistemas de
aplicacion, de acuerdo con las normas de control de accesos definidas por la
Facultad.

b) brindar proteccién contra el acceso no autorizado de utilitarios y software del sistema
operativo que tengan la capacidad de pasar por alto los controles de sistemas o
aplicaciones.

c) no comprometer la seguridad de otros sistemas con los que se comparten recursos de
informacién.

d) tener la capacidad de otorgar acceso a la informacién de la Facultad Unicamente al
propietario, a otros usuarios autorizados mediante designacion formal, o a grupos
definidos de usuarios.

Los sistemas de la Facultad deben ser monitoreados para detectar desviaciones con relacién
a los accesos autorizados y registrar eventos para suministrar evidencia en caso de
producirse incidentes relativos a la seguridad.

El monitoreo de los sistemas de la Facultad debe permitir comprobar la eficacia de los
controles adoptados y verificar la conformidad con las normas de acceso.

3. Cumplimiento

La presente politica debe ser cumplida por todos los usuarios, empleados, contratistas y
terceros relacionados de alguna manera con la Facultad.
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1. Obijetivo

Establecer los lineamientos para detectar actividades no autorizadas en el acceso y uso de
los sistemas de informacién de la Facultad.

2. Alcance

Esta norma incluye a todos los sistemas de informacion de la Facultad.

3. Responsables

Es responsable del registro de logs de auditoria sobre el monitoreo para el acceso y uso de
los sistemas de informacion, el Encargado de Sistemas del CRTP.

4. Definicion de la Norma

Deben generarse registros de auditoria (logs) que contengan excepciones y otros eventos
relativos a la seguridad, considerados necesarios. Estos deben mantenerse durante un
periodo definido para acceder los mismos durante futuras revisiones o cuando se detecta un
cambio no autorizado en el sistema.

Los registros de auditoria deben incluir, al menos, los siguientes aspectos:

Identificacion de usuario (ID)

Fecha y hora del hecho.

Identificacion de la estacién de trabajo, si es posible.

Registro de intentos fallidos de acceso al sistema de gestion.

Registro de intentos fallidos de acceso a datos y otros recursos, si es posible.
Registro de cambios realizados en el sistema de gestion.

Laooye

—
-

Monitoreo del uso de los sistemas

Deben tomarse en cuenta los siguientes aspectos para realizar el monitoreo del uso de los
sistemas de informacion de la Facultad:

a) Acceso no autorizado, en caso de presentarse.
b) Todas las operaciones con privilegios especiales.
c) Intentos de acceso no autorizado.
d) Alertas o fallas del sistema.
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Se debe revisar periédicamente el resultado de las actividades de monitoreo. La frecuencia
de la revision debe depender de los riesgos involucrados. Entre los factores de riesgo que
deben considerarse, se encuentran los siguientes:

a) La criticidad de los procesos de aplicaciones.
b) El valor, la sensibilidad o criticidad de la informacion involucrada.
c) La experiencia acumulada en materia de infiltracién y uso inadecuado de los sistemas.

Registro y revision de eventos

Al asignar la responsabilidad por la revisién de registros, se debe considerar una separacion
de funciones entre quienes emprenden la revisidén y quienes estan siendo monitoreados.

Se debe prestar especial atencion a la seguridad de la herramienta de registro, debido a que
si se accede a la misma en forma no autorizada, pueden existir variaciones en dichos
registros.

Sincronizacion de relojes
La correcta configuracion de los relojes de las computadoras es importante para garantizar la

exactitud de los registros de auditoria que pueden requerirse para revisiones 0 como
evidencia en casos disciplinarios.
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1. Obijetivo

Definir el marco para establecer los requerimientos de la Facultad, en relaciéon al control de
acceso a la informacion.

2. Alcance

Esta norma abarca a todos los sistemas e informacion de la Facultad.

3. Responsables

Es responsable de cumplir esta norma todo el personal del Area de Sistemas de la Facultad.

4. Definicion de la Norma

Se deben definir y documentar los requerimientos de la Facultad para el control de accesos.
Las reglas y derechos del control de accesos, para cada usuario o grupo de usuarios, deben
ser claramente establecidos. Se debe otorgar a los usuarios y proveedores de servicio una
clara enunciacioén de los requerimientos que deberan satisfacer los controles de acceso.

Se debe incluir lo siguiente:

Requerimientos de seguridad de cada una de las aplicaciones.

Identificacién de toda informacion relacionada con las aplicaciones.

Las normas de divulgacién de informacion y los niveles de seguridad y la clasificacion de
informacién (Ver Norma de Clasificacion de la Informacion NS/3.002).

Coherencia entre las normas de control de acceso y de clasificacién de informacion de los
diferentes sistemas y redes (Ver Norma de Clasificacion de la Informacion NS/3.002,
Norma de Control de Acceso a la red NS/7.004, Norma de Control de Accesos al Sistema
Operativo NS/7.005y Norma de Control de acceso a las aplicaciones NS/7.006).
Legislacién aplicable y obligaciones contractuales con respecto a la proteccidon del acceso
a datos y servicios.

Perfiles de acceso de usuarios estandar, comunes a cada categoria de puestos de
trabajo.

Gestién de derechos de acceso en un ambiente distribuido y de red el cual reconoce
todos los tipos de conexiones disponibles.
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Reglas de control de acceso

Al especificar las reglas de control de acceso, se debe considerar cuidadosamente lo
siguiente:

a) Diferenciar entre reglas que siempre deben imponerse y reglas optativas o condicionales.

b) Establecer reglas sobre la base de la premisa “Qué debe estar generalmente prohibido a
menos que se permita expresamente”, antes que la regla mas débil “Todo esta
generalmente permitido a menos que se prohiba expresamente”.

c) Los cambios en los rétulos de informacion que son iniciados automaticamente por los
sistemas de procesamiento de informacion y aquellos iniciados por el usuario segun su
criterio.

d) Los cambios en los permisos de usuario que son iniciados automaticamente por el
sistema de informacion y aquellos iniciados por el Encargado de Sistemas del CRTP.

e) Las reglas que requieren la aprobacion del Encargado de Sistemas del CRTP o de otros
antes de entrar en vigencia y aquellas que no.
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1. Obijetivo

Establecer los lineamientos para una adecuada gestion de accesos e impedir el acceso no
autorizado a los sistemas de informacion de la Facultad.

2. Alcance

Esta norma abarca a todos los sistemas, informaciéon y usuarios de los sistemas de
informacién de la Facultad.

3. Responsables

Es responsable de cumplir esta norma todo el personal del Area de Sistemas de la Facultad.

El Encargado de Sistemas del CRTP y el personal de sistemas (en caso de existir), es
responsable de la adecuada gestion de los accesos de los usuarios de la Facultad.

4. Definicion de la Norma

Registro de usuarios

Debe existir un procedimiento formal de registro y borrado de usuarios para otorgar acceso a
todos los sistemas y servicios de informacién de la Facultad.

El acceso a servicios de informacion debe ser controlado a través de un proceso formal de
registro de usuarios, el cual debe incluir los siguientes aspectos:

a) Utilizar IDs (ldentificadores de Usuario) Unicos de manera que se pueda vincular y hacer
responsables a los usuarios por sus acciones. Utilizar el primer digito del nombre seguido
del apellido de la persona, en todos los casos.

b) Verificar que el usuario tiene autorizacion del responsable del sistema para el uso del
sistema o servicio de informacién. También serd necesaria una aprobacion de derechos
de acceso por parte del responsable del area.

c) Verificar que el nivel de acceso otorgado es adecuado para el propdsito de la Facultad y
es coherente con la politica de seguridad de la Facultad.

d) Entregar a los usuarios un detalle escrito de sus derechos de acceso.

e) Requerir que los usuarios firmen declaraciones sefialando que comprenden las
condiciones para el acceso.

f) Garantizar que el Area de Sistemas no otorga acceso hasta que se hayan completado los
procedimientos de autorizacion.

Desarrollado | Revisién: Encargado de | Revision: Direccidén del | Aprobacion:Direccion Cédigo:
por: Sistemas del CRTP: CRTP: Max Arnsdorff | de Carrera: Roberto
Edson Quispe Moreira

Fernando NS/07.002
Echavarria




NORMA DE GESTION DE ACCESOS DE| "™
USUARIOS 2de3

Actualizacién al 22 de marzo de 2007

g) Mantener un registro formal de todas las personas registradas para utilizar el servicio.

h) Cancelar inmediatamente los derechos de accesos de los usuarios que cambiaron sus
tareas o se desvincularon de la Facultad.

i) Evitar tener IDs y cuentas de usuarios redundantes. En caso de presentarse el caso,
utilizar adicionalmente la letra del segundo nombre o del segundo apellido para identificar
al usuario.

Se debe considerar la inclusion de clausulas en los contratos de personal y de servicios que
especifiquen sanciones si el personal o las personas que prestan un servicio intentan
accesos no autorizados.

Gestion de privilegios

Se debe limitar y controlar la asignacion y uso de privilegios (cualquier caracteristica o
servicio de un sistema de informacion que permita que el usuario pase por alto los controles
de sistemas o aplicaciones). El uso inadecuado de los privilegios del sistema resulta
frecuentemente el mas importante factor que contribuye a la falta de los sistemas a los que
se ha accedido ilegalmente.

Los sistemas deben prever una asignacion de privilegios controlada mediante un proceso de
autorizacion formal. Se deben tener en cuenta los siguientes aspectos:

a) Deben identificarse los privilegios asociados a cada producto del sistema (sistema
operativo, sistema de gestién de base de datos y aplicaciones).

b) Los privilegios deben asignarse al personal sobre las bases de la necesidad de uso.

c) Se debe mantener un proceso de autorizacién y un registro de todos los privilegios
asignados. Los privilegios no deben ser otorgados hasta que se haya completado el
proceso de autorizacion.

d) Se debe promover el desarrollo y uso de rutinas del sistema para evitar la necesidad de
otorgar privilegios a los usuarios.

Gestion de contrasenas de usuarios

Las contrasefas constituyen el primer medio de validacién de la identidad de un usuario para
acceder a un sistema o servicio de informacion. La asignacidon de contrasefias debe
controlarse a través de un proceso de gestion formal, mediante el cual debe llevarse a cabo
lo siguiente:

a) Requerir que los usuarios firmen una declaracion por la cual se comprometen a mantener
sus contrasefnas personales en secreto.

Desarrollado | Revisién: Encargado de | Revision: Direccidén del | Aprobacion:Direccion Cédigo:
por: Sistemas del CRTP: CRTP: Max Arnsdorff | de Carrera: Roberto
Edson Quispe Moreira

Fernando NS/07.002
Echavarria




NORMA DE GESTION DE ACCESOS DE| "™
USUARIOS 3de3

Actualizacién al 22 de marzo de 2007

b) Garantizar que los usuarios mantengan sus propias contrasefas, que se provea
inicialmente a los mismos de una contrasefia provisoria, que deberdn cambiar de
inmediato.

Las contrasefias nunca deben ser almacenadas en sistemas informaticos sin proteccion.

Revision de derechos de acceso de usuario

A fin de mantener un control eficaz del acceso a los datos y servicios de informacion, el
Encargado de Sistemas del CRTP conjuntamente el Director del CRTP debe llevar a cabo un
proceso formal a intervalos regulares, a fin de revisar los derechos de acceso de los usuarios,
de manera tal que:

a) Los derechos de acceso de los usuarios se revisen a intervalos regulares (12 meses) y
después de cualquier cambio.

b) Las autorizaciones de privilegios especiales de derechos de acceso se revisen a
intervalos mas frecuentes (6 meses).

c) Las asignaciones de privilegios se verifiguen a intervalos regulares, a fin de garantizar
que no se obtengan privilegios no autorizados.
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1. Obijetivo

Establecer los aspectos a ser tomados en cuenta en la seleccion y uso de contrasenas
(password).

2. Alcance

Esta norma abarca a todo el personal de la Facultad que deba hacer uso de una cuenta de
usuario y una contrasefna para ingresar a la red y/o a un Sistema Aplicativo.

3. Responsables

Es responsable del cumplimiento de dicha norma todo usuario que utilice una cuenta de
acceso y contrasefia para ingresar a los sistemas de la Facultad.

4. Definicion de la Norma

Uso de contrasenas

Las contrasenas constituyen un medio de validaciéon de la identidad de un usuario y
consecuentemente un medio para establecer derechos de acceso a las instalaciones,
servicios o sistemas de procesamiento de informacion. Pueden ser estos accesos alared o a
algun sistema de aplicacién.

Los siguientes aspectos deben ser de conocimiento de los usuarios:

a) Mantener la contrasefa en secreto.

b) Evitar mantener un registro escrito en papel de las contrasefias, a menos que este pueda
ser almacenado en forma segura.

c) Cambiar las contrasefas siempre que exista un posible indicio de compromiso del
sistema o de las contrasenas.

d) Seleccionar contrasenas de calidad, con las siguientes caracteristicas:

La longitud debe ser de 8 caracteres como minimo.

Debe contener por lo menos un caréacter especial (+,-,*,/,@,_,-).

Debe contener por lo menos una letra mayuscula.

Deben ser faciles de recordar.

No deben basarse en datos facilimente deducibles, por ejemplo nombres, nimeros

telefénicos, fechas de nacimiento, etc.

6. No deben tener caracteres idénticos consecutivos.

o0~
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e) Cambiar las contrasenas a intervalos regulares, evitando la reutilizacion de viejas
contrasenas controlando que no se repitan las 3 ultimas utilizadas.

f) Obligar el cambio de contrasefia asignada en el primer inicio de sesion (“log on”)

g) No incluir contrasenas en los procesos automatizados de inicio de sesion.

h) No compartir las contrasefas individuales de usuario.

En caso de presentarse evidencias sospechosas de intentos de utilizacion de las cuentas de
usuarios, la persona debe realizar el cambio de contrasefa inmediatamente.

Equipos desatendidos en areas de usuarios

Los wusuarios deben garantizar que los equipos desatendidos sean protegidos
adecuadamente. Los equipos instalados en areas de usuarios, por ejemplo, estaciones de
trabajo o servidores de archivos, pueden requerir una proteccion especifica contra accesos
no autorizados, cuando se encuentran desatendidos durante un periodo extenso. Se debe
concientizar a todos los usuarios y contratistas, acerca de los requerimientos y
procedimientos de seguridad, para la proteccién de equipos desatendidos, asi como de sus
responsabilidades por la implementacién de dicha proteccién. Se debe notificar a los usuarios
que deben cumplir con los siguientes puntos:

a) Concluir las sesiones activas al finalizar las tareas, a menos que puedan protegerse
mediante un mecanismo de bloqueo adecuado, por ejemplo, un protector de pantalla
resguardado por contrasena.

b) Llevar a cabo el procedimiento de salida de todos los sistemas cuando finaliza la sesion
(no s6lo apagar la PC).

c) Proteger las PC contra usos no autorizados mediante un bloqueo de seguridad o control
equivalente, por ejemplo, contrasefia de acceso, cuando no se utilizan.
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1. Obijetivo

Proteger la red y los servicios de red de la Facultad.

2. Alcance

Esta norma incluye a todo el personal de la Facultad y eventuales debidamente autorizados,
que hagan uso de la red de computadoras y sus servicios.

3. Responsables

Son responsables de su cumplimiento todos los usuarios que utilicen la red de la Facultad.

4. Definicion de la Norma

Es importante que todos los usuarios cuenten con accesos directos a los servicios
autorizados dentro de la red de la Facultad, cualquier conexién no segura debe ser
restringida debido a que puede afectar a toda la Facultad.

El control se debe aplicar a los sistemas de aplicacién o médulos individuales, clasificados
como sensibles, confidenciales o criticos, en todas las instalaciones de la Facultad.

El control se debe ejercer sobre el uso de la red y sus servicios, y debe comprender:

a) Las redes y servicios de red a los cuales se permite el acceso.

b) Procedimientos de autorizacién para determinar los permisos de acceso a los usuarios.

c) Controles y procedimientos de gestiébn para proteger el acceso a las conexiones y
servicios de red.

Se debe controlar el camino desde la terminal de usuario hasta el servicio de red. Las redes
estan disenadas para permitir el maximo alcance de distribucién de recurso y flexibilidad.
Estas caracteristicas también pueden ofrecer oportunidades para el acceso no autorizado a
las aplicaciones o para el uso no autorizado de los servicios de informacién. Estos riesgos
pueden reducirse mediante la incorporacion de controles, que limiten la ruta entre el equipo
del usuario y los servicios habilitados en la red, a los cuales los usuarios estan autorizados
para su acceso. El crear un camino forzoso de ingreso es una buena practica que debe
utilizarse en caso de ser necesario.

El objetivo de un camino forzoso es evitar que los usuarios seleccionen rutas fuera de la
trazada entre la terminal de usuario y los servicios a los cuales el mismo esta autorizado a
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acceder. Limitando las opciones de ruteo en cada punto de la red, a través de elecciones
predefinidas, se pueden ejercer puntos de control como:

Gateways a sistemas de aplicacién especificos y a usuarios externos de la red.

Limitar opciones de menu y submenu de cada usuario.

Evitar la navegacion ilimitada por la red.

Controlar las comunicaciones con origen y destino autorizado a través de firewalls.
Restringir el acceso a redes, estableciendo dominios I6gicos separados, por ejemplo,
redes privadas virtuales para grupos de usuarios dentro de la Fundacién.

KRS RTRRC]

D

El acceso de usuarios remotos debe estar sujeto a la autenticacion y a la aprobaciéon del
Comité de Sistemas, debido a que estos son potencialmente peligrosos para los accesos no
autorizados.

Existen diferentes métodos de autenticacion, algunos brindan un mayor nivel de proteccién
que otros, por ejemplo, los métodos basados en el uso de técnicas criptograficas puede
proveer una fuerte autenticacién. Es importante determinar mediante una evaluacién de
riesgos el nivel de proteccion requerido para la Facultad.

Una herramienta de conexién automatica a una computadora remota podria brindar un medio
para obtener acceso no autorizado a una aplicaciéon de la Facultad. Por consiguiente las
conexiones remotas a sistemas informaticos, deben ser autenticadas y previamente
autorizadas.
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1. Obijetivo

Proteger los servidores, las estaciones de trabajo y equipos de computaciéon para evitar el
acceso no autorizado a los Sistemas Operativos.

2. Alcance

La presente norma afecta a todos los empleados de la Facultad y terceros que tengan acceso
a los activos fisicos de informacion.

3. Responsables

Son responsables de su cumplimiento todos los usuarios que tengan acceso a los servidores
de la Facultad o a las estaciones de trabajo.

4. Definicion de la Norma

Identificacion de estaciones de trabajo

Se debe tener en cuenta la identificacion automatica de estaciones de trabajo para autenticar
conexiones a ubicaciones especificas y equipamiento portatil. Dicha identificacion es
importante cuando se restringe el ingreso a equipos especificos, y las autorizaciones que se
tienen sobre los equipos. Es necesario aplicar la proteccion fisica, a fin de mantener la
seguridad del identificador de la misma.

Control de conexion de estaciones de trabajo

El control de conexion al Sistema Operativo Microsoft Windows XP, debe minimizar la
oportunidad de acceso no autorizado, divulgar la minima informacion posible acerca del
sistema, evitando asi proveer de asistencia innecesaria a un usuario no autorizado.

El proceso de identificacion debe contemplar:

a) Definir perfiles y politicas de usuario en el Sistema Operativo.

b) No desplegar identificadores de sistemas o aplicaciones hasta que se haya llevado a cabo
exitosamente el proceso de conexion.

c) Evitar procesos de ayuda para impedir la asistencia a un usuario no autorizado durante el
proceso de conexion.

d) Validar la informacién Unicamente cuando se hayan completado los datos de entrada. Si
surge un error, el sistema no debe indicar qué parte de los datos es correcta o incorrecta.
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e) Limitar el nimero de conexiones no exitosas permitidas a 3, registrando los intentos no
exitosos, implementando una demora obligatoria antes de permitir otros intentos de
identificacion o rechazar otros intentos sin autorizacion especifica, 0 en su caso,
deshabilitando la conexion.

f) Desplegar la informacion de fecha y hora de conexion exitosa anterior y detalles de los
intentos de conexion no exitosos desde la Ultima conexion exitosa, al completarse una
conexion exitosa.

Identificacion y autenticacion de los usuarios

Todos los usuarios, asi como el personal de sistemas, deben tener un identificador Unico (1D
de usuario) solamente para uso personal exclusivo, de manera que las actividades puedan
rastrearse con posterioridad.

Los identificadores de usuario no deben dar ningun indicio del nivel de privilegio,
entendiéndose como privilegio, el nivel de autorizacién y libertad de acciéon que es asignado
por medio del Sistema Operativo.

Existen diversos procedimientos de autenticacién, los cuales pueden ser utilizados para
sustentar la identidad del usuario. Las contrasefias constituyen un medio muy comun para
proveer la identificacién y autenticaciéon sobre la base de un secreto que sélo conoce el
usuario.

Sistema de gestion de contrasenas

Las contrasenas constituyen uno de los principales medios de validaciéon de la autoridad de
un usuario para acceder a un servicio informatico. Los sistemas de gestion de contrasefas
deben constituir una herramienta eficaz e interactiva que garantice contrasenas de calidad.

Las contrasefas deben ser seleccionadas y mantenidas por los usuarios de la Facultad.
Un buen sistema de gestién de contrasefnas debe:

a) Imponer el uso de contrasefas para determinar responsabilidades.

b) Permitir que los usuarios seleccionen y cambien sus propias contrasefas e incluir un
procedimiento de confirmacién para contemplar los errores de ingreso.

c) Imponer una seleccién de contrasefas de calidad.

d) Imponer cambios en las contrasefas.

e) Obligar al cambio de contrasefas en su primer procedimiento de identificacién.

f) Mantener un registro de las contrasenas previas utilizadas por el usuario, y evitar la
reutilizacién de las mismas.

g) No mostrar las contrasenas en pantalla cuando estas sean ingresadas.
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h)

Almacenar en forma separada los archivos de contrasenas y los datos de sistema de
aplicacion.

Almacenar las contrasefias en forma cifrada utilizando un algoritmo de cifrado
unidireccional.

Modificar las contrasefias predeterminadas por el proveedor una vez instalada la
aplicacion.

Debe elaborarse un procedimiento de creacidén, modificacidn, eliminacién y resguardo de
contrasenas que permita mantener esta informacién sensible en lugares de alta seguridad
de Facultad.

Uso de utilitarios sensitivos de sistema

La mayoria de las instalaciones informaticas tienen uno o mas programas utilitarios sensitivos
que podrian tener la capacidad de pasar por alto los controles de sistemas y aplicaciones. Si
se presenta el caso, es esencial que su uso, en la Facultad, sea limitado y minuciosamente
controlado. Se deben considerar los siguientes controles:

Uso de procedimientos de autenticacion para utilitarios sensitivos del sistema.

Limitacién de uso de utilitarios sensitivos del sistema a la cantidad minima viable de
usuarios autorizados.

Autorizacion para uso de utilitarios sensitivos de sistema segun roles definidos en el
Sistema Operativo Windows.

Limitacién de disponibilidad de utilitarios sensitivos de sistema.

Registro de todo uso de utilitarios sensitivos del sistema.

Remocion o inhabilitacion de todo el software basado en utilitarios sensitivos y software
de sistema innecesarios.
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1. Obijetivo

Establecer los lineamientos para controlar el acceso a las aplicaciones impidiendo el acceso
no autorizado a la informacion contenida en los sistemas de informacion de la Facultad.

2. Alcance

La presente norma afecta a todo el personal de la Facultad que haga uso de los sistemas
informaticos de la misma.

3. Responsables

Son responsables de su cumplimiento todos los funcionarios de la Facultad que utilizan los
sistemas informaticos para el cumplimiento de sus funciones.

4. Definicion de la Norma

Restricciones del acceso a Ia informacion

Los usuarios de los sistemas de aplicacion, con inclusion del personal de apoyo, deben tener
acceso a la informacién y a las funciones de los sistemas de aplicacion de conformidad con la
politica de control de acceso definida (Ver Politica de Control de Accesos PS/007), y sobre la
base de requerimientos de cada aplicacion.

Para brindar apoyo a los requerimientos de limitacién de accesos se debe tener en cuenta los
siguientes controles:

a) Asignacion de menus adecuados para el manejo de la informacién.

b) Restriccién del conocimiento de los usuarios acerca de la informacién o funciones de los
sistemas a los cuales no sean autorizados a acceder, con la adecuada edicidbn de
funciones de usuarios.

c) Control de los derechos de acceso de los usuarios a lectura, escritura, supresion y
ejecucion.

d) Garantizar que las salidas (outputs) de los sistemas de aplicacion que administran
informacién sensible, contengan sélo la informacién que resulte pertinente para el uso de
la salida, y que la misma se envie solamente a las ubicaciones autorizadas, revisando
periédicamente dichas salidas a fin de garantizar la remociéon de la informaciéon
redundante.

Desarrollado | Revisién: Encargado de | Revision: Direccidén del | Aprobacion:Direccion Cédigo:
por: Sistemas del CRTP: CRTP: Max Arnsdorff | de Carrera: Roberto
Edson Quispe Moreira

Fernando NS/07.006
Echavarria




Pagina

POLITICA DE SISTEMAS DE 1de2
INFORMACION, ADQUISICION,
DESARROLLO Y MANTENIMIENTO

Actualizacion al 27 de febrero de 2007

1. Propésito y Alcance

Busca asegurar, que los procesos de adquisicién, desarrollo y mantenimiento de sistemas,
incorporen todos los aspectos de seguridad en los sistemas de informacién de la Facultad de
Arquitectura, Artes, Disefio y Urbanismo. Asimismo, prevenir la pérdida, modificaciones o uso
inadecuado de los datos del usuario en los sistemas de aplicacién, salvaguardando asi la
confidencialidad, autenticidad e integridad de la informacién y garantizando que los proyectos
de desarrollo y actividades de mantenimiento de sistemas se lleven a cabo de manera
segura.

Esta politica se aplica a autoridades, docentes, estudiantes, funcionarios administrativos y a

terceros responsables de realizar tareas de planificacion, desarrollo y mantenimiento de los
sistemas de informacion.

2. Declaracion de la Politica

Las etapas de Analisis, Relevamiento de requerimientos y Diseno de los Sistemas, son de
muy alta sensibilidad respecto a la definicion de las caracteristicas de seguridad que se
deben garantizar, de ahi que, los requerimientos de seguridad deben ser identificados y
aprobados antes del desarrollo de los sistemas de informacion de la Facultad. En el caso de
tener ya un sistema desarrollado, se deben hacer los ajustes necesarios para garantizar los
requerimientos de seguridad.

Todos los requerimientos de seguridad en la Facultad, deben ser identificados en la fase de
Analisis y determinacién de requerimientos de un proyecto de desarrollo y deben ser
justificados, aprobados y documentados como una parte de la totalidad del proyecto de un
sistema de informacion.

Se deben disefar en los sistemas de aplicacién de la Facultad, controles apropiados y pistas
de auditoria o registros de actividad. Esto debe incluir la validacién de datos de entrada,
procesamiento interno y salida de datos.

Todos los sistemas de informacién desarrollados por el Area de Computacién y aquellos
adquiridos de terceros, deben responder a una metodologia de desarrollo y deben ser
sometidos a una evaluacion en base a normas de calidad de software.

Deben utilizarse, en la Facultad, sistemas y técnicas criptograficas para la proteccion de la
informacién que se considera en estado de riesgo y para la cual otros controles no
suministran una adecuada proteccion.
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Se debe controlar el acceso a los archivos de los sistemas de la Facultad. EI mantenimiento
de la integridad del sistema debe ser responsabilidad de la funcién usuaria o grupo de
desarrollo a quien pertenece el software o sistema de aplicacién.

Se deben controlar estrictamente los entornos de desarrollo de proyectos y el soporte o
mantenimiento a los mismos. Los funcionarios responsables de los sistemas de aplicacion de
la Facultad también son responsables de la seguridad de los ambientes de desarrollo y
mantenimiento de proyectos informaticos. Los funcionarios responsables deben garantizar
que todos los cambios propuestos para el sistema sean revisados, a fin de comprobar que los
mismos no comprometen la seguridad del sistema o del ambiente operativo.

Todos los sistemas de informacion desarrollados por o para la Facultad, deben contar con la
documentacion técnica y de usuario formalmente desarrollada y aprobada por las instancias
correspondientes, para garantizar la posibilidad de mantenimiento y el correcto uso por parte
de los usuarios de los sistemas de informacion.

3. Cumplimiento

La presente politica debe ser cumplida principalmente por el personal del Area de
Computacion, involucrado en las tareas de desarrollo y mantenimiento de sistemas de
informacién y por todos los usuarios, empleados, contratistas y terceros relacionados de
alguna manera con la Facultad.
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1. Objetivo

Establecer los lineamientos para mantener la seguridad del software y la informacién de los
sistemas de aplicacion de la Facultad.

2. Alcance

Esta norma abarca al personal involucrado en el desarrollo de sistemas, a fin de controlar
estrictamente el entorno en el cual se desarrollan y se realizan las actualizaciones del o los
sistemas en produccion.

3. Responsables

El directo responsable por mantener la seguridad del software y el soporte, es el Encargado
de Sistemas del CRTP, quien debe garantizar que todos los cambios propuestos en los
Sistemas en produccién, sean revisados y se compruebe que los mismos no comprometen la
seguridad del sistema ni las operaciones de la Facultad.

4. Definicion de la Norma

Los sistemas de informacién de la Facultad pueden llegar a requerir cambios sustanciales en
determinado momento, debido a diversos motivos que surjan de los requerimientos propios
de los usuarios, de las condiciones de la Universidad o de las estrategias de la Facultad.

Para minimizar la alteracion de los sistemas de informacion, se debe establecer un control
que permita tener un adecuado seguimiento a los cambios, que garanticen el cumplimiento
de las normas y procedimientos de seguridad y que el personal de desarrollo y programacion
debe respetar.

Se debe garantizar que los programadores sélo tengan acceso a aquellas partes del sistema
necesarias para el desempeno de sus tareas, en base a los controles cruzados previstos para
el pase a produccion de los sistemas y cambios, y la autorizacién correspondiente del Comité
de Sistemas.

Si los cambios a ser implementados afectaran las operaciones de la Facultad, antes de
ponerlos en marcha se debe difundir, divulgar y entrenar al personal operativo involucrado,
para reducir impactos no deseados en la continuidad de las operaciones de la Facultad.

Para reducir los efectos no deseados, garantizar los niveles de seguridad y otros aspectos
mencionados anteriormente, se debe incluir en el control, lo siguiente:
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a) Se debe mantener un registro de los niveles de autorizaciéon acordados.

b) Verificar que los cambios propuestos por los usuarios estan debidamente autorizados.

c) Se deben revisar los procedimientos y controles, para garantizar que no seran
comprometidos por los cambios.

d) Identificar y documentar todo el software, informacién, entidades de bases de datos y el
hardware que se requiere.

e) Obtener aprobaciones formales para las propuestas detalladas, antes de dar inicio a los
cambios.

f) Se debe obtener la satisfaccion formal de los usuarios involucrados, antes de implementar
0 pasar a produccién los cambios.

g) Se deben seguir los lineamientos de pase a produccién, a fin de garantizar que las
operaciones normales de la Facultad, no sean interrumpidas por el cambio a ser
implementado, tomando en cuenta los tiempos mas adecuados para la ejecucién de dicha
tarea.

h) Cada cambio concluido, debe ser documentado y se debe actualizar la documentacion de
los sistemas o médulos involucrados, manuales de usuario, técnicos, etc., archivando y
actualizando la documentacién anterior.

i) Se debe mantener un adecuado control de versiones, en tal caso, es necesario realizar
las copias de respaldo necesarias, antes de la puesta en marcha de los cambios.

i) Se deben mantener pistas de auditoria de todas las solicitudes de cambios y las acciones
adoptadas en cada caso.

Revision técnica de los cambios en el sistema operativo

En caso de requerirse realizar cambios de sistema operativo en el servidor de produccién,
sea por la reinstalacion del sistema operativo, instalacion de una nueva version, o parches de
actualizacion, los sistemas de informacion deben ser revisados y probados, para garantizar
que dichos cambios no afecten las operaciones en el momento de ser ejecutados.

Las pruebas deben ser realizadas en el servidor de desarrollo, con la intervencion de usuarios
en escenarios de prueba que reflejen una simulacion real, a fin de obtener la satisfaccién de
los mismos, ante los cambios a ser realizados.

Pase a Produccion

En caso de requerir instalar en el servidor de produccién, nuevos sistemas de informacién,
actualizaciones, adecuaciones, modificaciones, instalaciones de parches del sistema de
informacién, entre otros, efectuados en el servidor de desarrollo, se debe tener en cuenta que
una vez que se hayan probado y respaldado formalmente el éxito de las pruebas por parte de
los usuarios, las implementaciones deben ser pasadas al servidor de produccion.
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Una vez realizadas las pruebas y ajustes correspondientes y en caso de resultar factible la
implementacioén del cambio y nuevo software en el servidor de produccion, el mismo debe ser
realizado por el Encargado de Sistemas del CRTP, bajo la supervisién del Director del CRTP,
para garantizar que las acciones estén libres de posible fraude informatico o errores
involuntarios ocasionados en areas del servidor de produccion.

Restriccion del cambio en los paquetes del software

En caso de requerir cambios en los médulos de los sistemas de la Facultad, se deben
analizar diferentes aspectos y enfatizar en los efectos de riesgo en materia de seguridad y en
las consecuencias econémicas que los mismos pueden ocasionar. Dichos aspectos a
considerar son:

a) Se debe evaluar el riesgo de compromiso de los procesos y controles incorporados.

b) Se debe obtener la justificacion del requerimiento por parte de los usuarios involucrados y
la autorizacién correspondiente.

c) En caso de tratarse de proveedores de software, evaluar la posibilidad de obtener los
cambios requeridos y el impacto econémico.

d) El impacto de asumir la responsabilidad del mantenimiento futuro del sistema, en caso de
productos adquiridos de terceros y del software propio.

Si los cambios son esenciales, se debe hacer una copia de respaldo de la versién original o
anterior y realizar los cambios sobre ésta, misma que debe estar claramente identificada.
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1. Obijetivo

Asegurar que los Sistemas de Informacién de la Facultad contemplan aspectos de Seguridad.

2. Alcance

Esta norma abarca todos los sistemas de informacion de la Facultad.
3. Responsables

Es responsable de la seguridad el Encargado de Sistemas del CRTP debiendo considerar su
importancia en la fase de requerimiento de un proyecto. Asimismo los responsables de las
areas usuarias que solicitan el proyecto, si se diera el caso.

4. Definicion de la Norma

Considerar un Sistema de Informacién seguro, ya sea en su infraestructura, en la aplicacion
de sistemas asimilados o aplicaciones desarrolladas internamente es de crucial importancia
para la Facultad. Su enfoque debe ser priorizado en la fase de requerimiento de un nuevo
proyecto, y los requerimientos de seguridad deben ser identificados y justificados, aprobados
y documentados como una parte de la totalidad del caso del tratamiento del Sistema.

Analisis y especificaciones de los requerimientos de seguridad

Los requerimientos de nuevas aplicaciones o mejoras a los sistemas existentes deben
especificar la necesidad de controles. Tales especificaciones deben considerar los controles
automaticos a incorporar al sistema y la necesidad de controles manuales de apoyo. Se
deben aplicar consideraciones similares para evaluar paquetes de software para nuevas
aplicaciones.

Los requerimientos de seguridad y los controles, deben reflejar el costo comercial o costo
horas/hombre de los recursos de informacién involucrados y el potencial dafo al negocio que
pudiera resultar de una falla o falta de seguridad. El marco para analizar los requerimientos
de seguridad e identificar los controles que los satisfagan son la evaluacion y la gestién de
riesgo.

Los controles establecidos en la etapa de disefio son significativamente mas baratos de
implementar y mantener que aquellos incluidos durante o después de la implementacion.
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1. Objetivo

Establecer los mecanismos de seguridad en los sistemas de aplicacion de la Facultad para
prevenir la pérdida, modificaciones o uso inadecuado de los datos del usuario en los sistemas
de aplicacion.

2. Alcance

Esta norma incluye todos los sistemas de aplicacion de la Facultad.

3. Responsables

El Encargado de Sistemas del CRTP es responsable de la verificacion de la utilizacién de
herramientas de control en los sistemas de aplicacion.

4. Definicion de la Norma

Sistemas de aplicacion son los sistemas ya implementados.

Las herramientas de control que deben ser incluidas en dichos sistemas son las pistas de
auditoria o registros de actividad, registrando las validaciones de datos de entrada,
procesamiento interno y salidas de datos.

Pueden ser necesarios controles adicionales para sistemas que procesan o tienen impacto en
recursos sensitivos, valiosos o criticos de la Facultad. Tales controles deben ser
determinados sobre la clase de requerimientos de seguridad y evaluacién de riesgo.

Validacion de datos de entrada

Los datos de entrada en las aplicaciones deben ser validados para asegurar que son
correctos y apropiados. Los controles deben ser aplicados a las entradas de las
transacciones, datos de referencia y tablas de parametros. Se debe considerar los siguientes
controles:

a) Controles de entrada para detectar los siguientes errores:
a. Valores fuera de rango.
b. Caracteres invalidos en campos de datos.
c. Datos faltantes o incompletos.
d. Volumenes de datos que exceden los limites superiores e inferiores determinados.
e. Controles de datos no autorizados o inconsistentes.
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Revision periédica de los contenidos de campos clave o archivos de datos para confirmar
su validez e integridad.

Inspeccion de los documentos de entrada para detectar cambios no autorizados en los
datos de entrada.

Procedimientos para responder a errores de validacion.

Procedimientos para determinar la autenticidad de los datos.

Determinacién de las responsabilidades de todo el personal involucrado en el proceso de
entrada de datos.

Controles de Procesamiento interno

Los datos que han sido correctamente ingresados pueden contaminarse al procesar errores o
a través de actos deliberados. Los controles de validacion deben ser incorporados a los
sistemas para detectar tal corrupcién. El disefio de aplicaciones debe asegurar que las
restricciones se implementen para minimizar los riesgos de fallas de procesamiento, evitando
una pérdida de integridad. Se debe considerar como areas de riesgo a:

El uso y localizacién dentro de los programas de funciones de adicion y borrado para
cambios en los datos.

Procedimientos para prevenir la ejecucion de programas fuera de secuencia o fallas en
procesamientos previos.

El uso de programas correctos para recuperacién de fallas, a fin de garantizar el
procesamiento correcto de los datos.

Los controles requeridos dependeran de la naturaleza de la aplicacion y del impacto de
eventuales alteraciones de datos. Entre los ejemplos de verificaciones que pueden ser
incorporados se encuentran los siguientes:

a)

b)

Controles de sesién o de lote, utilizados para conciliaciones después de actualizaciones
de transacciones.
Controles de balance, para comparar balances de apertura frente a balances de cierre
anteriores, por ejemplo:

a. Controles gjecucion a ejecucion.

b. Totales de actualizacion de archivos

c. Controles programa a programa
Validacion de datos de entrada.
Verificacion de la integridad de los datos o software transferidos entre computadoras
centrales y remotas.
Totales de control de registros y archivos.
Verificaciones para garantizar que las aplicaciones se ejecutan en el momento correcto.
Comprobaciones para garantizar que los programas se ejecutan en el orden correcto y si
tienen falla, estos se detienen hasta resolver el problema.
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Validacion de datos de salida

La salida de datos de un sistema de aplicacion debe ser validada para garantizar que el
procesamiento de la informacién almacenada sea correcto y adecuado a las circunstancias.
Normalmente, los sistemas se construyen suponiendo que si se ha llevado a cabo una
validacion, verificacion y prueba apropiada, la salida siempre sera la correcta. Esto no
siempre se cumple. La validacion de salidas puede incluir:

a) Comprobacion de la relacién y veracidad entre los datos estimables y los obtenidos.

b) Control de conciliaciéon de datos para asegurar que el procesamiento fue correcto.

c) Provisibn de informacidén suficiente, para que el lector o sistema de procesamiento
subsiguiente determine la exactitud, totalidad, precision y clasificacion de la informacion.

d) Procesamiento para responder a las pruebas de validacién de salidas.

e) Definicién de las responsabilidades de todo el personal involucrado en el proceso de
salida de datos.
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1. Obijetivo

Establecer los lineamientos que permitan proteger la confidencialidad, autenticidad o
integridad de la informacion de la Facultad.

2. Alcance

Esta norma incluye a todos los sistemas de gestion de la Facultad, que generen informacioén
que requiera ser intercambiada con otras organizaciones.

3. Responsables

Es responsable de su estudio y aplicacién en los casos que asi lo necesiten el Encargado de
Sistemas del CRTP. Los propietarios de informacién tienen la responsabilidad de identificar
los procesos de informacién que necesiten de dicha técnica.

4. Definicion de la Norma

Las técnicas criptograficas de proteccion de la informacion, que es considerada en estado de
riesgo, deben ser aplicadas cuando otros controles no suministran una adecuada proteccion.

Utilizacion de controles criptograficos

Decidir si una solucion criptografica es apropiada, debe ser visto como parte de un proceso
mas amplio de evaluacion de riesgos y seleccién de controles, para determinar el nivel de
proteccion que debe darse a la informacién. Esta evaluacion puede utilizarse posteriormente
para determinar si un control criptografico es adecuado, determinando que tipo de control
debe aplicarse y con qué propdsito acorde a los procesos de la Facultad.

La Facultad debe utilizar los controles criptograficos para la proteccion de su informacion.
Al desarrollar los controles criptograficos se debe considerar:

a) El enfoque respecto al uso de controles criptograficos, tomando en cuenta los principios
generales segun los cuales debe protegerse la informacién de la Facultad.

b) El enfoque respecto a la gestion de claves, con inclusion de los métodos para administrar
la recuperaciéon de la informacién cifrada en caso de pérdida, compromiso o dano de
claves, con la definicién de responsabilidades y funciones respecto a la implementacion
de dichos controles y la gestién de claves.

c) El nivel apropiado de proteccion criptografica.
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Cifrado

El cifrado es una técnica criptografica que puede utilizarse para proteger la confidencialidad
de la informacién. Se debe tener en cuenta para la protecciéon de informaciéon sensible,
confidencial o critica, a ser intercambiada con otras organizaciones.

Mediante una evaluacién de riesgo se debe identificar el nivel requerido de proteccion de la
informacién.

Firma digital

Las firmas digitales proporcionan un medio de proteccion de la autenticidad e integridad de
los documentos electrénicos. Pueden aplicarse a cualquier tipo de documento que se procese
electronicamente.

Pueden implementarse utilizando una técnica criptografica sobre la base de un par de claves
relacionadas de manera Unica, donde una clave se utiliza para crear una firma (la clave
privada) y la otra, para verificarla (la clave publica). Se deben tomar recaudos para proteger
la confidencialidad de la clave privada. Esta clave debe mantenerse en secreto dado que una
persona que tenga acceso a esta clave puede firmar documentos, falsificando la firma del
propietario de la clave. Asimismo, es importante proteger la integridad de la clave publica.
Esta proteccién se provee mediante el uso de un certificado de clave publica.

El Comité de Sistemas debe decidir y aprobar el uso de Firmas Digitales.

Gestion de Claves

Proteccioén de claves criptograficas

La gestibn de claves criptograficas es esencial para el uso eficaz de las técnicas
criptograficas.

Cualquier compromiso o pérdida de claves criptograficas, puede conducir a comprometer la
confidencialidad, autenticidad, integridad y por tanto la seguridad de la informacion.

Métodos
Un sistema de gestion de claves debe estar basado en un conjunto de métodos seguros para

realizar uno o varios de los siguientes aspectos:

a) Generar claves para diferentes sistemas criptograficos.

Desarrollado | Revisién: Encargado de | Revision: Direccidén del | Aprobacion:Direccion Cédigo:
por: Sistemas del CRTP: CRTP: Max Arnsdorff | de Carrera: Roberto
Edson Quispe Moreira

Fernando NS/08.003
Echavarria




NORMA DE CONTROLES Pagina
CRIPTOGRAFICOS 3de3

Actualizacion al 4 de abril de 2007

b) En caso de ser necesario, generar y obtener certificados de clave publica.

c) Distribuir claves a los usuarios que corresponda, incluyendo como deben activarse las
claves cuando se reciben.

d) Cambiar o actualizar claves, incluyendo reglas sobre cuando y cémo deben cambiarse
las claves.

e) Revocar claves incluyendo como deben retirarse o desactivarse las mismas.

f) Archivar claves.

g) Destruir claves.

h) Registrar claves.

A fin de reducir la probabilidad de compromiso, las claves deben ser utilizadas sélo por un
periodo limitado de tiempo.
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1. Obijetivo

Proporcionar los lineamientos necesarios para garantizar que los proyectos y actividades de
soporte de Tecnologia de la Informacion se lleven a cabo de manera segura en la Facultad.

2. Alcance

El Encargado de Sistemas del CRTP, el personal de sistemas y las areas usuarias, deben
apoyar a que se cumplan las recomendaciones de seguridad de los archivos del sistema.

3. Responsables

Es responsable de garantizar la seguridad de los archivos del sistema, el Encargado de
Sistemas del CRTP, quien definira los niveles de acceso y permisos sobre los mismos.

El mantenimiento de la integridad del sistema es responsabilidad del Encargado de Sistemas
del CRTP y de los usuarios del sistema.

4. Definicion de la Norma

Para realizar el control de los archivos del sistema, se deben considerar las siguientes
disposiciones:

Control del software operativo

Se debe proveer un control para la implementacion de software, en los médulos del sistema que
esta en produccién, a fin de minimizar el riesgo de alteracion, para lo cual se considerara:

a) La actualizacién de las librerias de programas de los médulos del sistema, debe ser
realizada cuando sea necesario por el Encargado de Sistemas del CRTP.

b) Los sistemas en produccion, deben mantener Unicamente cédigo ejecutable en el Servidor
de Produccion.

c) El codigo fuente de los sistemas de informacion, no se debe ejecutar o pasar a produccién,
en tanto no se tenga evidencia del éxito de las pruebas, de la aceptacion de los usuarios
involucrados y de la aprobacién y autorizacién del Comité de Sistemas.

d) Se debe mantener un registro de auditoria de todas las actualizaciones de librerias,
programas y el sistema en general.

e) Las versiones anteriores de los sistemas actualizados, deben ser guardadas y respaldadas,
como medida de contingencia.
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Toda decision tomada con relacion a actualizaciones de los sistemas, debe considerar las
recomendaciones de seguridad de las politicas y normas establecidas por la Facultad.

Los parches de software, deben aplicarse cuando se evidencie que aquello ayudara a reducir
las fallas en materia de seguridad.

Proteccion de los datos de prueba del sistema

Los datos de prueba, deben ser protegidos y controlados, ya que las pruebas de aceptacion del
sistema probado, por lo general requiere volumenes grandes de informacién de prueba y que
deben ser lo méas cercanos posible a los datos reales u operativos.

Se debe evitar utilizar en las pruebas, bases de datos que contenga informacién personal. En
tal caso se debe antes despersonalizar dicha informacién.

Para proteger los datos, cuando estos son empleados para fines de prueba, deben
considerarse los siguientes controles:

a) El procedimiento de Control de Accesos, que se aplique los Sistema de Informacién en
produccién, deben aplicarse también en las pruebas de las actualizaciones.

b) El Director del CRTP, debe autorizar cada vez que se requiera copiar informacion
operativa al servidor de desarrollo, para fines de prueba.

C) Cada vez que se haya evidenciado el éxito de las pruebas, la informacién operativa
empleada, debe ser eliminada para evitar accesos no autorizados.

d) La copia y uso de la informacion operacional debe ser registrada a fin de contar con

pistas de auditoria en este sentido.

Control de acceso a las librerias de programas fuente

A fin de reducir la probabilidad de alteracién de programas fuente, se debe delegar la
responsabilidad del acceso a dichos programas al Encargado de Sistemas del CRTP y se
deben adoptar los siguientes controles:

a) Los programas fuente, deben almacenarse Unicamente en el Servidor de Desarrollo y
nunca en el de Produccion.

b) Unicamente el Encargado de Sistemas del CRTP debe tener acceso a los programas
fuente.

C) Las bibliotecas y programas en desarrollo no deben ser almacenadas en el mismo
servidor que los sistemas en operacién.

d) Las versiones pasadas de los programas fuente, se deben almacenar en lugares

seguros y con una clara identificacién y etiquetado, indicando fechas y horas precisas en
las que estaban en produccién.
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1. Propésito y Alcance

La politica de gerencia de incidentes de la seguridad de la informacién pretende contrarrestar
las interrupciones de las actividades operativas y proteger los procesos criticos de la Facultad
de Arquitectura, Artes, Disefio y Urbanismo, de los efectos de fallas significativas o desastres.

Esta politica se aplica a autoridades, docentes, estudiantes, funcionarios administrativos y
toda otra persona relacionadas de algin modo a la Facultad.

2. Declaracion de la Politica

Se debe implementar en la Facultad un Plan de Contingencias para reducir la interrupcién
ocasionada por desastres y fallas de seguridad (que pueden ser el resultado de desastres
naturales, accidentes, fallas en el equipamiento, o acciones deliberadas) a un nivel aceptable
mediante una combinacion de controles preventivos y de recuperacion.

Se deben analizar las consecuencias de desastres, fallas de seguridad e interrupciones de
los servicios de la Facultad, para el andlisis de riego a ser incluido en el Plan de
Contingencias, y de esta manera garantizar que los procesos principales de la Facultad
puedan restablecerse dentro de los plazos requeridos. Dicho plan debe mantenerse en
vigencia y transformarse en una parte integral del resto de los procesos de administracién y
gestion.

La gestién de la continuidad de los procesos y sistemas principales de la Facultad debe incluir
controles destinados a identificar y reducir riesgos, atenuar las consecuencias de los
incidentes perjudiciales y asegurar la reanudacién oportuna de las operaciones
indispensables.

3. Cumplimiento

La presente politica debe ser cumplida por todos los usuarios, empleados, contratistas y
terceros relacionados de alguna manera con Facultad.
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1. Obijetivo

La norma para la elaboracién del Plan de Contingencias del Area de Sistemas de la Facultad,
establece las especificaciones y lineamientos que permiten minimizar los riesgos y facilitan la
recuperacion rapida de las operaciones de sistemas, frente a interrupciones originadas por
fallas significativas de seguridad o desastres, como lo establece la Politica de Gerencia de
Incidentes de la Seguridad de la Informacion PS/009.

2. Alcance

Esta dirigida a contar con un instrumento de analisis y reduccién de riesgos, consecuencias
frente a los posibles incidentes dafinos, sean estos provocados o naturales, la reanudacion
oportuna de las operaciones indispensables aplicando el plan, y una estimacién de tiempos y
costos en base a la simulacion de recuperacién, resultado de las pruebas, mantenimiento y
reevaluacién del plan de contingencias.

3. Responsables

Es responsable de la planificacién, administracién, divulgacion y ejecucién de los controles de
seguridad el Encargado de Sistemas del CRTP y el personal del area de Sistemas (en caso
de contar con el mismo).

La aprobacion y seguimiento al plan de contingencia, serd de responsabilidad del Comité de
Sistemas, quien debera realizar una evaluacion periédica del cumplimiento de las medidas de
seguridad y los controles implementados para tal efecto. EI Comité de Sistemas, podra
designar y delegar estas funciones a un Oficial de Seguridad en caso de contar con uno.

4. Definicion de la Norma

Se debe implementar un proceso controlado para el desarrollo y mantenimiento de la
continuidad de las operaciones del Area de Sistemas, contemplando principalmente el grado
de comprensién de los riesgos a los que se enfrenta la Facultad; comprensién del impacto
que ocasionan las interrupciones y la planificacién de una estrategia realista de proteccién y
de reaccion oportuna.

Para garantizar el cumplimiento de los controles, inicialmente se debe realizar un Diagndstico,
el cual serd dirigido a evaluar la situacion inicial de la seguridad del entorno, en relacion a los
controles, procesos y procedimientos establecidos.
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La continuidad de las operaciones del Area de Sistemas de la Facultad se basa en la
identificacion de los eventos que puedan ocasionar interrupciones y su correspondiente
analisis de riesgo.

Identificados los eventos de riesgo, se debe elaborar el Plan, para definir el marco global y el
alcance de la planificacion.

Elaboracion del Plan de Contingencias

El propdsito de desarrollar el Plan de Contingencias, es el de mantener o restablecer las
operaciones del Area de Sistemas de la Facultad en el plazo minimo determinado, una vez
ocurrida una interrupcién o falla en los procesos criticos de la misma.

En la elaboracion del Plan de Contingencia deben considerarse minimamente los siguientes
aspectos:

a) Identificar los servicios criticos.

b) Identificar claramente los riesgos.

c) Analizar la probabilidad de ocurrencia y el nivel de impacto de los mismos.

d) Identificar con claridad los procedimientos de emergencia y las acciones que mitiguen
los riesgos.

e) Conformar grupos de empleados para emergencias y apoyo.

f) Delegar las responsabilidades y funciones a los grupos de contingencia.

La Estructura del Plan de contingencias responde al siguiente esquema de contenido:

Objetivo
Alcance
Definicion de responsabilidades
Términos y Definiciones )
Identificacion de Servicios del Area de Sistemas
Identificacién de riesgos y servicios criticos
Matriz de riesgos
Procedimientos de emergencia y recuperacion
8.1. Prevencién de emergencias
8.1.1. Capacitacion
8.1.2. Identificacion de emergencias
8.1.3. Respuestas a las emergencias
8.1.4. Evaluacién de danos
8.2. Recuperacion
8.2.1. Plan detallado
ANEXOS

NN~
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Implementacion del Plan de Contingencias

Para implementar los procedimientos de emergencia, a fin de permitir la recuperacion y
restablecimiento de las operaciones del Area de Sistemas de la Facultad en los plazos
requeridos, se deben considerar los siguientes aspectos:

a) Documentar adecuadamente los procedimientos de emergencia y recuperacion.

b) Capacitar y entrenar a los grupos de emergencia y apoyo, y a todo el personal
involucrado, en materia de procedimientos y procesos de emergencia.

¢) Mantener un registro histérico de las pruebas y actualizaciones de los procedimientos de
emergencia.

Prueba, mantenimiento y reevaluacion del Plan de Contingencias

El Plan de Contingencias debe ser probado por lo menos una vez al afno a fin de identificar
fallas, suposiciones incorrectas o cambios que pudieran producirse entre las pruebas.

Se deben divulgar los cambios para que los involucrados estén al corriente de las
actualizaciones del plan, sus funciones y responsabilidades.

La identificacion de cambios aun no reflejados en el Plan de Contingencias debe seguir una
adecuada actualizacion del plan. Este proceso formal de control de cambios garantiza que se
difundan las actualizaciones y que el nuevo plan sea sometido a prueba.

Para evaluar y garantizar que el plan sea viable deben realizarse:

Pruebas de discusién de diversos escenarios.

Simulaciones, tomando en cuenta los eventos de riesgo.

Pruebas de recuperacién de los aspectos criticos identificados.

Ensayos completos, probando que todos los elementos involucrados tengan pleno
conocimiento del plan.

e) Mantener un registro histérico de las pruebas y actualizaciones de los procedimientos de
emergencia.

2808

Documentacion del Plan de Contingencias

La documentacion necesaria del Plan de Contingencias debe contener:

a) Ultima versién del Plan de Contingencias actualizado, debidamente escrito y aprobado por
el Comité de Sistemas.

b) Los procedimientos de recuperacion de las operaciones.

c) Elregistro de distribucién y conocimiento del plan entre los involucrados.
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Documentacién de respaldo.

a) El cronograma de pruebas.
b) Documentacién completa de los entrenamientos y las pruebas realizadas, los resultados y

las acciones a tomar.
c) Evaluacion de los incidentes registrados que necesitaron la ejecucion real del plan o de

alguna accién correctiva y de recuperacioén y su incidencia.
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Actualizacidn al 27 de febrero de 2007

1. Propésito y Alcance

La politica de cumplimiento pretende impedir infracciones y violaciones de las leyes, de las
obligaciones establecidas por leyes, estatutos, normas, reglamentos o contratos, y de los
requisitos de seguridad, adicionalmente busca garantizar la compatibilidad de los sistemas
con las politicas y normas de seguridad de la Facultad de Arquitectura, Artes, Disefio y
Urbanismo, ademas de optimizar la eficacia del proceso de auditoria de sistemas y minimizar
los problemas que pudiera ocasionar el mismo, o los obstaculos que pudieran afectarlo.

Esta politica se aplica a autoridades, docentes, estudiantes, funcionarios administrativos y
toda otra persona relacionadas de algin modo a la Facultad.

2. Declaracion de la Politica

El disefio, operacion, uso y gestion de los sistemas de informacién pueden estar sujetos a
requisitos de seguridad legal, normativa y contractual.

Se debe procurar asesoramiento sobre requisitos legales especificos por parte de los
asesores juridicos de la organizacién, o de abogados convenientemente calificados.

La seguridad de los sistemas de informacion debe revisarse periédicamente. Dichas
revisiones deben llevarse a cabo con referencia a las politicas de seguridad pertinentes y las
plataformas técnicas y sistemas de informacién deben ser auditados para verificar su
compatibilidad con los estdndares (normas) de implementacién de seguridad.

Deben existir controles que protejan los sistemas de operaciones y las herramientas de
auditoria en el transcurso de las auditorias de sistemas.

Asimismo, se requiere una proteccion adecuada para salvaguardar la integridad y evitar el
uso inadecuado de las herramientas de auditoria.

3. Cumplimiento

La presente politica debe ser cumplida por todos los usuarios, empleados, contratistas y
terceros relacionados de alguna manera con la Facultad.
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1. Obijetivo

Optimizar la eficacia del proceso de auditoria de sistemas y minimizar los problemas que
pudiera ocasionar el mismo, o los obstaculos que pudieran afectarlo.

2. Alcance

Todos los sistemas de informacién con los que cuenta la Facultad, asi como el Area de
Sistemas del CRTP en general esta sujeta a esta norma.

3. Responsables

El Comité de Sistemas es responsable por hacer cumplir la presente norma.

4. Definicion de la Norma

Anualmente, el Decano de la Facultad debe solicitar la contratacion de una empresa de
Auditoriia Externa, para una revision independiente en la cual se evalien aspectos
relacionados con la Auditoria de Sistemas

Deben existir controles que protejan los sistemas de operaciones y las herramientas de
auditoria en el transcurso de las auditorias de sistemas. Asimismo, se requiere una
proteccion adecuada para salvaguardar la integridad y evitar el uso inadecuado de las
herramientas de auditoria.

Controles de auditoria de sistemas

Los requerimientos y actividades de auditoria que involucran verificaciones de los sistemas
operacionales deben ser cuidadosamente planificados y acordados a fin de minimizar el
riesgo de interrupcidén de los procesos mas importantes. Se deben contemplar los siguientes
aspectos:

a) Los requerimientos de auditoria deben ser acordados con la Direccion de Carrera;

b) El alcance de las verificaciones debe ser acordado y controlado;

c) Las verificaciones deben estar limitadas a un acceso de sélo lectura del software de
datos;

d) El acceso que no sea de so6lo lectura solamente debe permitirse para copias aisladas de
archivos del sistema, las cuales deben ser eliminadas una vez finalizada la auditoria;

e) Los recursos de TI para realizar las verificaciones deben estar explicitamente
identificados y puestos a disposicién;
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f) Los requerimientos para procedimientos especiales o adicionales deben estar
identificados y acordados;

g) Todos los accesos deben ser monitoreados y registrados a fin de generar una pista de
referencia;

h) Todos los procedimientos, requerimientos y responsabilidades deben documentarse.

Proteccion de herramientas de auditoria de sistemas

Se debe proteger el acceso a las herramientas de auditoria de sistemas, por ejemplo,
archivos de datos o software, a fin de evitar su mal uso o compromiso. Dichas herramientas
deben estar separadas de los sistemas operacionales y de desarrollo y no deben
almacenarse en bibliotecas de cintas o en areas de usuarios, a menos que se les otorgue un
nivel adecuado de proteccion adicional.
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1. Obijetivo

Impedir infracciones y violaciones de las leyes, de las obligaciones establecidas por leyes,
estatutos, normas, reglamentos o contratos, y de los requisitos de seguridad establecidos por
la Facultad.

2. Alcance

Todo el personal de la Facultad, esta en la obligacién de dar cumplimiento exacto a lo
establecido en la presente norma.

3. Responsables

El Encargado de Sistemas del CRTP y el Comité de Sistemas, son responsables de
monitorear el cumplimiento de la presente norma.

4. Definicion de la Norma

El diseno, operacion, uso y gestion de los sistemas de informacién pueden estar sujetos a
requisitos de seguridad legal, normativa y contractual.

Se debe procurar asesoramiento sobre requisitos legales especificos por parte de los
asesores juridicos de la Facultad, o de abogados convenientemente calificados.

Se deben definir y documentar claramente todos los requisitos legales, normativos y
contractuales pertinentes par cada sistema de informacién, en caso de ser aplicable. Del
mismo modo deben definirse y documentarse los controles especificos y las
responsabilidades individuales para cumplir con dichos requisitos.

Derechos de propiedad intelectual (DPI)

Se deben implementar procedimientos adecuados para garantizar el cumplimiento de las
restricciones legales al uso del material respecto del cual puedan existir derechos de
propiedad intelectual, como derechos de disefo o marcas registradas. La infraccion de
derechos de autor (derecho de propiedad intelectual) puede tener como resultado acciones
legales que podrian derivar en demandas penales.

Los requisitos legales, normativos y contractuales pueden poner restricciones a la copia de
material que constituya propiedad de una empresa. En particular, pueden requerir que sélo
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pueda utilizarse material desarrollado por la Facultad, o material autorizado o suministrado a
la misma por la empresa que ha realizado el desarrollo.

Los productos de software que constituyan propiedad de una empresa se suministran
normalmente bajo un acuerdo de licencia que limita el uso de los productos a equipos
especificos y puede limitar la copia a la creacién de copias de resguardo solamente. Se
deben considerar los siguientes controles:

a) Publicacién de una norma de cumplimiento del derecho de propiedad intelectual de
software que defina el uso legal de productos de informacion y de software;

b) Emision de normas para la adquisicién de productos de software;

¢) Mantenimiento de la concientizacién respecto de la adquisicién y derecho de propiedad
intelectual de software, y notificacion de la determinacion de tomar acciones disciplinarias
contra el personal que incurra en el cumplimiento de las mismas;

d) Mantenimiento adecuado y registro de activos;

e) Mantenimiento de pruebas y evidencias de propiedad de licencias, discos maestros,
manuales, etc.;

f) Implementacién de controles para garantizar que no se exceda el nimero maximo
permitido de usuarios (si es que es necesario);

g) Comprobaciones para verificar que so6lo se instalan productos con licencia y software
autorizado;

h) Mantenimiento de licencias por parte de personal autorizado;

i)  Utilizacion de herramientas de auditoria adecuadas;

Prevencion del uso inadecuado de los recursos de procesamiento de informacion

Los recursos de procesamiento de informacién de una organizacidbn se suministran con
propositos de negocio. La Direccion debe autorizar el uso que se da a los mismos. La
utilizacion de estos recursos con propositos no autorizados o ajenos a la operativa, sin la
aprobacién de la Direccién, debe ser considerada como uso indebido. Si dicha actividad es
identificada mediante monitoreo u otros medios, se debe notificar al Director de Carrera para
que se tomen las acciones disciplinarias que correspondan.

Es esencial que todos los usuarios estén al corriente del alcance preciso del acceso
permitido. Esto puede lograrse, por ejemplo, otorgando a los usuarios una autorizacion
escrita, una copia de la cual deberia ser firmada por los mismos y retenida en forma segura
por la Facultad. Los empleados deben ser advertidos de la prohibicién de todo acceso que no
esté expresamente autorizado.
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1. Obijetivo

El objetivo de la presente norma es garantizar la compatibilidad de los sistemas con las
politicas y normas de seguridad de la Facultad.

2. Alcance

Todos los sistemas de informacion con los que cuenta la Facultad deben cumplir la presente
norma.

3. Responsables

El Encargado de Sistemas del CRTP y el Comité de Sistemas, son responsables del
cumplimiento de la presente norma.

4. Definicion de la Norma

La seguridad de los sistemas de informacion debe revisarse periddicamente. Dichas
revisiones deben llevarse a cado con referencia a las politicas de seguridad pertinente y las
plataformas técnicas y sistemas de informacién deben ser auditados para verificar su
compatibilidad con las normas de seguridad.

La gerencia debe garantizar que se lleven a cabo correctamente todos los procedimientos de
seguridad dentro de su éarea de responsabilidad. Asimismo, se debe considerar la
implementacioén de una revisién periddica de todas las areas de la Facultad para garantizar el
cumplimiento de las politicas y normas de seguridad. Entre las &reas a revisar deben incluirse
las siguientes:

a) Sistemas de informacion;

b) Proveedores de sistemas;

c) Propietarios de informacion y de recursos de informacion;
d) Usuarios;

e) Directores.

Los propietarios de los sistemas de informacion (ver NS/3.001 Responsabilidad por Rendicion
de Cuentas de los Activos) deben apoyar la revision periédica de la conformidad de sus
sistemas con las politicas, normas y otros requisitos de seguridad aplicables.
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Verificacion de la compatibilidad técnica

Se debe verificar periédicamente la compatibilidad de los sistemas de informacién con las
normas de implementacién de la seguridad. La verificacién de la compatibilidad técnica
comprende la revisién de los sistemas operacionales a fin de garantizar que los controles de
hardware y software hayan sido correctamente implementados. Este tipo de verificacion de
cumplimiento requiere asistencia técnica especializada. Debe ser realizada manualmente (si
es necesario, con el apoyo de adecuadas herramientas de software) por un ingeniero en
sistemas experimentado.

La verificacién de compatibilidad también puede comprender pruebas de penetracion, las
cuales podrian ser realizadas por expertos independientes contratados especificamente con
este proposito. Esto puede resultar Util para la deteccién de vulnerabilidades en el sistema y
para verificar la eficacia de los controles con relacion a la prevencion de accesos no
autorizados posibilitados por las mismas. Se deben tomar recaudos en caso de que una
prueba de penetracion exitosa pueda comprometer la seguridad del sistema e
inadvertidamente permita explotar otras vulnerabilidades.

Las verificaciones de compatibilidad técnica sélo deben ser realizadas por personas
competentes y autorizadas o bajo la supervision de las mismas.
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ANEXO 1

Listado de los Grupos de Emergencia y Apoyo

GRUPO DE EMERGENCIA
PARA LA EJECUCION DEL PLAN DE CONTINGENCIAS

Paterno Materno Nombres Direccion Teléfono
GRUPO DE APOYO
PARA LA EJECUCION DEL PLAN DE CONTINGENCIAS

Paterno Materno Nombres Direccion Teléfono
Desarrollado | Revision: Encargado Revisién: Direccién del | Aprobacién:Direccion Cédigo:
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ANEXO 2 Lista de Teléfonos de Emergencia
TELEFONOS DE EMERGENCIA

Radio Patrulla 110
Ambulancias 118
Bomberos 119
PAC 120
Reten de Emergencias de la HAM de La 134
Paz
Grupo de Rescate 138
ELECTROPAZ 2333300
CRUZ ROJA BOLIVIANA 2227818
HOSPITAL DE CLINICAS 2229180
TRANSITO LA PAZ 2371224
POLICIA CAMINERA 2211214
EPSAS 2211222
SAR ILLIMANI FAB 2844040
HOSPITAL DEL NINO 2245154
AEROPUERTO 2810140
TRANSITO EL ALTO 2845059
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ANEXO 3 Formulario de Registro de Capacitacion
REGISTRO DE CAPACITACION
Nombre del Capacitador: Fecha: Hr. Inicio: Hr. Fin:
Nombre de Asistentes Firma

Observaciones:

En caso necesario adjunte las hojas que requiera.

Capacitador

Encargado de Sistemas del CRTP
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ANEXO 4 Forma de registro de llamada de amenaza de Bomba

a) Escriba literalmente las palabras de la persona que llama. Si fuese posible indague
datos sobre la ubicacion del dispositivo, forma, lugar en la que la instalaron, a qué grupo
representa, etc.

b) Inmediatamente cuelgue el auricular, registre los siguientes datos. Registre los datos
que recuerde y los datos del teléfono al cual ingresoé la llamada.

NUmero de Teléfono:

Fecha y Hora de recepcion:

Tiempo de llamada:

Por la voz identifique: Varén Si No

Mujer  Si

No

c) Otros comentarios u observaciones.

d) Registre sus datos personales.

Nombre del Empleado:

Cargo en la Fundacién:

Numero telefénico personal:
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ANEXO 5

Forma de registro de llamada de amenaza telefénica

REPORTE DE AMENAZA TELEFONICA

a) Escriba literalmente las palabras de la persona que llama. Si fuese posible indague

mas datos sobre la persona que llama y el origen de la llamada, ciudad, pais, etc.

b) Inmediatamente cuelgue el auricular, registre los siguientes datos. Registre los datos
que recuerde y los datos del teléfono al cual ingreso6 la llamada.

NUmero de Teléfono:

Fecha y Hora de recepcion:

Tiempo de llamada:

Por la voz identifique:

Varon Si No

Mujer Si

No

¢) Otros comentarios u observaciones.

d) Registre sus datos personales.

Nombre del Empleado:

Cargo en la Fundacion:

Numero telefénico personal:
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ANEXO 6 Formulario de Registro de Incidentes

REGISTRO DE INCIDENTES

Nombre del Involucrado: Fecha del incidente: Hr. Inicio: Hr. Fin:

Area en la que se produjo:

Tipo de Incidente Descripcion del incidente

a) Incidente Natural.

b) Incidente del entorno.

c) Incidente Humano.

Consecuencias identificadas, acciones, reacciones adoptadas y observaciones:

En caso necesario adjunte las hojas que requiera.

Personal involucrado Administrador de Sistemas
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ANEXO 7 Formulario de Registro de Pruebas del Plan de Contingencias

REGISTRO DE PRUEBAS DEL
PLAN DE CONTINGENCIAS

Nombre del Involucrado:

Fecha de la prueba :

Hr. Inicio:

Hr. Fin:

Area :

Contingencia probada

Funcion realizada

a) Identificacion de emergencias

b)  Respuesta a emergencias

c)  Evacuacion total

d)  Evacuacion parcial

e) Identificacién de equipo de
emergencia.

f) Revision de guias telefénicas

g) Llamadas telefonicas

h)  Rescate

i) Primeros Auxilios

Observaciones:

En caso necesario adjunte las hojas que requiera.

Personal involucrado

Encargado de Sistemas del CRTP

Desarrollado | Revision: Encargado
por: de Sistemas del CRTP:
Edson Quispe
Fernando
Echavarria

Revision: Direccion del
CRTP: Max Arnsdorff

Aprobacion:Direccion
de Carrera: Roberto
Moreira

Cédigo:

PL.A /001




PROCEDIMIENTO PARA INVENTARIO
DE ACTIVOS (HD, SW)

Actualizacién al 2 de mayo de 2007

Pagina

1de2

Levantamiento de inventario de software Cliente

Detalle del procedimiento

No. Detalle de las actividades Responsable
1 Utilizando el “Formulario de Inventario de Software Cliente”, realizar | Técnico de
el levantamiento del software instalado en cada una de las PCs de | Sist. del CRTP

los usuarios.
2 Clasificar el software de acuerdo a su uso, indicando si es para | Técnico de
cliente o Servidor. Sist. del CRTP
3 Verificar la existencia de licencias e instaladores, una vez concluido | Técnico de
el levantamiento. Sist. del CRTP
4 Elaborar un informe para presentacién al Comité de Sistemas, | Técnico de
adjuntando el inventario de software servidor. Sist. del CRTP

Levantamiento de inventario de software Servidor

Detalle del procedimiento

No. Detalle de las actividades Responsable
1 Utilizando el “Formulario de Inventario de Software Servidor”, | Técnico de
realizar el levantamiento del software instalado en cada uno de los | Sist. del CRTP
Servidores.
2 Verificar la existencia de licencias e instaladores, una vez concluido | Técnico de
el levantamiento. Sist. del CRTP
3 Elaborar un informe para presentacion al Comité de Sistemas, | Técnico de
adjuntando el inventario de software servidor. Sist. del CRTP
Desarrollado | Revisién: Encargado de | Revision: Direccidén del | Aprobacion:Direccion Cédigo:
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Levantamiento de inventario de hardware

Detalle del procedimiento

No. Detalle de las actividades Responsable

1 Apoyado en el Inventario de Activos Fijos de la Facultad, realizar el | Técnico de
levantamiento del inventario de hardware. Sist. del CRTP

2 Utilizando el “Formulario de Inventario de Hardware”, realizar el | Técnico de
levantamiento del inventario. Sist. del CRTP

3 Elaborar un informe para presentacion al Comité de Sistemas, | Técnico de
adjuntando el inventario de hardware. Sist. del CRTP

4 Aprovechando el levantamiento del inventario de hardware, serd | Técnico de
importante evaluar el estado del equipo para planificar el | Sist. del CRTP

mantenimiento preventivo y correctivo de cada uno.
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Clasificacion de la Informacion

El presente procedimiento abarca toda la informacién generada, procesada y compartida por
los usuarios los cuales son propietarios de la informacién, independientemente del medio de
almacenamiento o difusién de la misma.

Definiciones

Usuario Propietario: Toda la informacion y los recursos de informacion, son de propiedad de
la Facultad. El término propietario de la informacion, se refiere al usuario que la genera,
procesa y comparte al interior o exterior de la Facultad y que es producto de las operaciones.

Recurso o Activo de Informacién: Son todos los Informes, reportes manuales, reportes del
sistema, registro de datos, etc., impresos o almacenados en algin medio magnético como un
CD, Flash Memory, disquete, cinta, etc.

Detalle del procedimiento

No.

Detalle de las actividades

Responsable

Utilizando el “Formulario de Inventario de Recursos de Informaciéon”,
elaborar el inventario de recursos de informacién, tomando en
cuenta toda la informacion procesada por cada usuario asi como los
reportes generados como resultado del trabajo.

Usuario
Propietario

En base al cuadro de clasificacion de la informacion (Ver Norma de
Clasificacion de la Informacion NS/3.002) clasificar cada recurso
identificado en el inventario, indicando el grado de criticidad de la
informacion.

Usuario
Propietario

Revisar, verificar y aprobar el inventario elaborado por el usuario
propietario

Jefe de Area

En caso de identificar recursos de informacion generados por el
Sistema Modelo Informacional, elaborar el requerimiento
correspondiente para la actualizacién del rotulo en el Sistema.

Usuario
Propietario por
medio del Jefe
de Area
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Rotulado de la Informacion

Para el rotulado de la informacion contenida en medios fisicos impresos o electrénicos, se
debe seguir el siguiente procedimiento, mismo que parte del entendido de que cada recurso
de informacién ha sido debidamente catalogado y clasificado.

Detalle del procedimiento

No. Detalle de las actividades Responsable
1 Identificar, en el inventario de recursos de informacion, el rétulo del | Usuario
recurso de informacién. Propietario
2 Elaborar la etiqueta y rotularla en base a los datos obtenidos del | Usuario
“Inventario de Recursos de Informacién” Propietario
3 Los roétulos para cada tipo de clasificacién son: Usuario
Propietario
Clasificacion Rotulado
Confidencial CONFIDENCIAL
Privada SOLO USO INTERNO
Publica Sin rétulo

Almacenamiento de informacion

Los medios impresos y/o electrénicos que contienen informacién clasificada como
confidencial y privada, deben ser almacenados en lugares seguros, de acuerdo a las normas
establecidas para la proteccion de los activos de informacién, en tal sentido, debe evitarse el
acceso de personas no autorizadas a las areas de archivo fisico y resguardo de dichos
medios. Los medios magnéticos, deben ser celosamente resguardados en cajas de seguridad
o bajo llave.

El acceso a los medios de almacenamiento electrénico de informacion confidencial y privada,
debe controlarse por medio de contrasefias y es de responsabilidad de cada usuario
propietario verificar dicha restriccion.
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Acceso de personal de Sistemas del CRTP

Es importante recalcar que la puerta de vidrio que da acceso a la Sala de Servidores debe
mantenerse cerrada con llave todo el tiempo y ninguna persona debe realizar trabajo
permanente en dicho ambiente.

Adicionalmente en dicho ambiente s6lo deben encontrarse los dos servidores y los equipos
de comunicacién.

El acceso del personal de Sistemas del CRTP sélo debe efectuarse cuando existe un trabajo
especifico que realizar en el servidor o con los equipos de comunicacién, semanalmente para
realizar la verificacién del correcto funcionamiento del equipamiento o cuando se presenta
algun problema con uno de los servidores o con las comunicaciones.

Detalle del procedimiento

No. Detalle de las actividades Responsable

1 Hacer uso de una de las llaves que se encuentra en poder del | Encargado de
Encargado de Sistemas del CRTP, del Director del CRTP o del | Sist. del CRTP
Técnico de Sistemas del CRTP.

2 Realizar el trabajo especifico o solucionar el problema presentado. Encargado de
Sist. del CRTP
3 Abandonar el ambiente y cerrar con llave la puerta de vidrio. Encargado de
Sist. del CRTP

Acceso de terceros a la Sala de Servidores

El acceso de terceros a la Sala de Servidores debe efectuarse unicamente cuando se
requiere realizar un trabajo especifico o el tercero desea realizar una visita a dicho ambiente.

Los terceros pueden ser, entre otros, consultores, auditores, proveedores, técnicos, etc.

En todos los casos los terceros deben ser acompanados por el Encargado de Sistemas del
CRTP.

Requisitos de Seguridad

Es importante tomar cierto tipo de precauciones con el objetivo de precautelar la seguridad
fisica de los servidores y de los equipos de comunicacion.

Desarrollado | Revisién: Encargado de | Revision: Direccidén del | Aprobacion:Direccion Cédigo:
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El Encargado de Sistemas del CRTP debe exigir que el personal que ingresa a la Sala de
Servidores, cumpla los siguientes requisitos minimos:

No ingresar a la Sala de Servidores con alimentos o bebidas
No esta permitido fumar en el ambiente
El personal que realiza mantenimiento al hardware debe llevar una pulsera antiestatica
No utilizar teléfonos celulares en el interior de la Sala de Servidores

Detalle del procedimiento

No. Detalle de las actividades Responsable

1 Hacer uso de una de las llaves que se encuentra en poder del | Encargado de

Encargado de Sistemas del CRTP, del Director del CRTP o del | Sist. del CRTP
Técnico de Sistemas del CRTP.

2 Antes de ingresar, hacer que el tercero llene el “Libro de Visitas a la | Encargado de

Sala de Servidores”, incluyendo la informacién necesaria. Sist. del CRTP

3 Registrar el trabajo realizado por el tercero. Encargado de

Sist. del CRTP

4 Acompafar en todo momento al personal que fue autorizado para | Encargado de

ingresar a la Sala de Servidores. Sist. del CRTP

5 Cerrar con llave la puerta de la Sala de Servidores. Encargado de

Sist. del CRTP

6 Registrar la hora de salida y firmar el “Libro de Visitas a la Sala de | Encargado de

Servidores. Sist. del CRTP
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Escritorios Limpios

Detalle del procedimiento

No.

Detalle de las actividades

Responsable

Diariamente, al inicio de las actividades, verificar que sobre el
escritorio no exista ningun documento clasificado como confidencial
o privado, impreso o en medio magnético. En caso de existir alguno,
y de no ser utilizado de inmediato, guardar en lugar seguro.

Usuario

Si abandona su escritorio por un lapso mayor a los 15 minutos,
aseglrese de dejar resguardada la informacién clasificada como
confidencial o privada.

Usuario

Si necesita abandonar su escritorio por un lapso mayor de tiempo,
asegulrese de de guardar documentos impresos, medios magnéticos
y equipos portatil a fin de resguardar la seguridad de dichos
recursos y evitar el acceso no autorizado a los mismos.

Usuario

Antes de retirarse de la oficina al final de la jornada, verifique que
todos los documentos impresos, equipo portati y medios
magnéticos que contengan informacién clasificada como
confidencial o privada, haya sido protegida en un lugar seguro y, si
es posible, bajo llave.

Usuario

Asimismo, verifiqgue que los dispositivos de lectura como disqueteras
o lectores de CD se encuentran vacios y que no existan dispositivos
removibles como unidades de flash memory o pen drive utilizados
durante la jornada en las ranuras de conexién USB.

Usuario

Pantallas limpias

Detalle del procedimiento

No. Detalle de las actividades Responsable
1 Verifique que su computadora cuenta con una proteccién de | Usuario
contrasefia en el momento de encenderla. En caso de no contar con
una, solicite al Encargado de Sistemas del CRTP que se proteja su
equipo con una contrasena de encendido.
2 En caso de recibir la solicitud, configurar el equipo para que este | Encargado de

cuente con una contrasefna de encendido.

Sist. del CRTP
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3 Verifique que su computadora tiene activado un protector de
pantalla 0 descansa pantallas protegido por contrasena.

Usuario

4 Las computadoras deben tener activado un protector de pantalla,
protegido con contrasena. Para usuarios normales, el tiempo de
inactividad antes que se active el protector deberd ser de 15
minutos.

Encargado de
Sist. del CRTP

5 En caso de requerir ausentarse de la Facultad, el personal debe
apagar computadora y los periféricos, asegurandose de seguir el
procedimiento de escritorios limpios, definido en este mismo
documento.

Usuario
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Registro semanal de la Sala de Servidores

Detalle del procedimiento

No. Detalle de las actividades Responsable
1 Todos los lunes al inicio del dia, revisar cada uno de los | Encargado de
componentes de hardware instalados en la Sala de Servidores. Sist. del CRTP

2 Revisar el correcto funcionamiento del Servidor Principal. Encargado de
Sist. del CRTP

3 Revisar el correcto funcionamiento del Servidor NAT. Encargado de
Sist. del CRTP

4 Revisar el correcto funcionamiento del MODEM. Encargado de
Sist. del CRTP

5 Revisar el correcto funcionamiento de los switches (7). Encargado de
Sist. del CRTP

6 Registrar el estado de cada componente en el “Formulario de | Encargado de
Registro Semanal”. Sist. del CRTP
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Solicitud de Trabajo al Area de Sistemas del CRTP

Para requerimientos como Alta de Usuario, Nuevo Mdédulo, Alta de Rol, Modificacion de
Notas, y Cambio en Inscripcién, el formulario debe estar autorizado por el Director de

Carrera.

No debe realizarse ningun trabajo de los mencionados anteriormente si es que el usuario no
realiz6 el requerimiento utilizando para ello el “Formulario de Requerimientos a Sistemas del

CRTP”.

Detalle del procedimiento

No. Detalle de las actividades Responsable
1 Llenar el “Formulario de Requerimientos a Sistemas del CRTP” | Usuario
incluyendo la informacion necesaria y recabando la firma del Jefe de | Jefe de Area
Area o Autoridad Universitaria. Director de
Carrera
2 Asignacion al Técnico de Sistemas, en caso de tratarse de temas | Encargado de
relacionados con el soporte o falla en equipos PC de usuario. Sist. del CRTP
3 En caso de tratarse de temas relacionados con el Sistema, el | Encargado de
Encargado de Sistemas del CRTP es el responsable por el trabajo. | Sist. del CRTP
4 Llenar el “Formulario de Requerimiento a Sistemas del CRTP”, en la | Encargado de
parte relacionada con “Detalle del trabajo técnico requerido”. Sist. del CRTP
5 Poner en conocimiento del Director del CRTP, sobre el | Encargado de
requerimiento especifico. Sist. del CRTP
6 Establecer plazos de acuerdo al tipo de requerimiento utilizando el | Encargado de
Formulario de Requerimiento a Sistemas del CRTP, en la parte | Sist. del CRTP
“Fecha de realizacién”.
7 Una vez concluido el trabajo requerido, llenar el Formulario de | Encargado de

Requerimiento a Sistemas del CRTP, en la parte final incluyendo la
“Fecha de cierre” y recabando la “Firma del usuario” que requiri6 el
trabajo en sefnal de conformidad.

Sist. del CRTP
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Copia de Respaldo de la Base de Datos

Periodicidad:

En época de inscripciones (febrero, marzo, junio y julio), se debe obtener copias diarias.

En época regular (demas meses), se debe obtener copias semanales.

Detalle del procedimiento

No. Detalle de las actividades Responsable
1 Ingresar al servidor, mediante el programa de aplicacion PUTTY | Encargado de
instalado en el servidor de pruebas. Sist. del CRTP
2 Elegir “mi” (mascara que tiene guardado el IP del servidor) Encargado de
Sist. del CRTP
3 Ingresar con el wusuario “root” digitando el password de | Encargado de
administrador. Sist. del CRTP
4 En el prompt del sistema operativo, digitar el comando “mc” | Encargado de
(manager commander) Sist. del CRTP
5 Ingresar a la carpeta “sistema” Encargado de
Sist. del CRTP
6 Dentro de la carpeta “sistema” ingresar a carpeta “basedatos” Encargado de
Sist. del CRTP
7 Ejecutar el script “backup”, creado internamente. El mismo obtiene | Encargado de
el backup y lo comprime. El nombre que debe ser asignado al | Sist. del CRTP
archivo debe tener el siguiente formato:
faadu_arqui AAAA-MM-DD-HHMiMi.tar.bz2
AAAA: Ano
MM: Mes
DD: Dia
HH: Hora
MiMi: Minuto
8 Esperar aproximadamente tres minutos hasta que el script realice el | Encargado de
trabajo de obtencién y comprima el archivo Sist. del CRTP
9 Llenar el formulario de “Registro de generacion de backup”. Encargado de
Sist. del CRTP
Desarrollado | Revisién: Encargado de | Revision: Direccidén del | Aprobacion:Direccion Cédigo:
por: Sistemas del CRTP: CRTP: Max Arnsdorff | de Carrera: Roberto
Edson Quispe Moreira
Fernando PR/ 6.06.01
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Backup externo

En época de inscripciones (febrero, marzo, junio y julio) debe obtenerse una copia externa
(en CD) de manera semanal, dejando la sesién abierta hasta completar la capacidad del
medio magnético (CD aprox. 700 MB).

En época regular (demas meses del ano) debe obtenerse una copia externa (en CD) de
manera mensual, dejando la sesidn abierta hasta completar la capacidad del medio
magnético (CD aprox. 700 MB).

Una vez generada la copia externa, se debe llenar el formulario “Registro de Medios
Magnéticos de Backups”.

Nota: Actualmente el espacio que ocupa la base de datos comprimida es de 5 MB.

Copia de Respaldo solo en caso de requerir pruebas especificas con la Base de
Datos

Periodicidad:

Esta copia debe ser obtenida sélo en caso de requerir pruebas especificas con la Base de
Datos, en consecuencia, no existe una periodicidad establecida.

Detalle del procedimiento

No. Detalle de las actividades Responsable

1 Ingresar al servidor, mediante el programa de aplicacion PUTTY | Encargado de

instalado en el servidor de pruebas. Sist. del CRTP

2 Elegir “mi” (mascara que tiene guardado el IP del servidor) Encargado de

Sist. del CRTP

3 Ingresar con el wusuario “root” digitando el password de | Encargado de

administrador. Sist. del CRTP

4 En el prompt del sistema operativo, digitar el comando “mc” | Encargado de

(manager commander) Sist. del CRTP

5 Ingresar a la carpeta “sistema” Encargado de

Sist. del CRTP

6 Dentro de la carpeta “sistema” ingresar a carpeta “basedatos” Encargado de

Sist. del CRTP

7 Ejecutar el comando “pg_dump”, con el nombre de la base de datos | Encargado de
Desarrollado | Revisién: Encargado de | Revision: Direccidén del | Aprobacion:Direccion Cédigo:

por: Sistemas del CRTP: CRTP: Max Arnsdorff | de Carrera: Roberto
Edson Quispe Moreira
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(faadu_arqui), asignando un nombre a la base de datos con el | Sist. del CRTP
siguiente formato:
base_arqui AAAA-MM-DD-HHMiMi.dump

AAAA: Ano

MM: Mes

DD: Dia

HH: Hora

MiMi: Minuto
8 Esperar aproximadamente tres minutos hasta que el comando | Encargado de

realice el trabajo de obtencién del archivo Sist. del CRTP
9 Llenar el formulario de “Registro de generacién de backup”. Encargado de

Sist. del CRTP

Backup externo

Luego de obtener la copia de respaldo, cuando se presenta la necesidad de realizar pruebas
especificas de la base de datos, debe obtenerse una copia externa (en CD), dejando la
sesion abierta hasta completar la capacidad del medio magnético (CD aprox. 700 MB).

Una vez generada la copia externa, se debe llenar el formulario “Registro de Medios
Magnéticos de Backups”.

Nota: Actualmente el espacio que ocupa la base de datos con el comando mencionado es de
50 MB.

Copia de Respaldo del Sistema Modelo Informacional

Periodicidad:

Esta copia debe ser obtenida sélo en caso de existir cambios en el Sistema Informacional, en
consecuencia, no existe una periodicidad establecida.

Detalle del procedimiento

No. Detalle de las actividades Responsable

1 Ingresar al servidor, mediante el programa de aplicacion PUTTY | Encargado de
instalado en el servidor de pruebas. Sist. del CRTP
Desarrollado | Revisién: Encargado de | Revision: Direccidén del | Aprobacion:Direccion Cédigo:
por: Sistemas del CRTP: CRTP: Max Arnsdorff | de Carrera: Roberto
Edson Quispe Moreira
Fernando PR/ 6.06.01
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2 Elegir “mi” (mascara que tiene guardado el IP del servidor) Encargado de
Sist. del CRTP

3 Ingresar con el wusuario “root” digitando el password de | Encargado de
administrador. Sist. del CRTP

4 En el prompt del sistema operativo, digitar el comando “mc” | Encargado de
(manager commander) Sist. del CRTP

5 Ingresar a la carpeta “sistema” Encargado de
Sist. del CRTP

6 Copiar la version anterior del sistema con la fecha de utilizaciéon en | Encargado de
la carpeta “sistemas_old”, con el formato: Sist. del CRTP

sis_final - DD-MM-AA

DD: Dia
MM: Mes
AA: Aiho

En la carpeta “sis_final” se compila la nueva version del programa,
una vez realizadas las pruebas necesarias.

Encargado de
Sist. del CRTP

Generar la copia de la ultima version del sistema (comprimido aprox.
23 MB) con el siguiente formato de nombre:

academico_DD-MM-AA
DD: Dia
MM: Mes
AA: Afo

Utilizar un CD sélo para guardar las versiones del Sistema Modelo
Informacional.

Encargado de
Sist. del CRTP

9 Llenar el formulario de “Registro de generacion de backup”.

Encargado de
Sist. del CRTP

Backup externo

Una vez generada la copia de respaldo, grabar el archivo del Sistema en un CD
expresamente dedicado a las versiones del Sistema Modelo Informacional, dejando sesién
abierta hasta completar la capacidad del medio magnético (CD aprox. 700 MB).
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Una vez generada la copia externa, se debe llenar el formulario “Registro de Medios
Magnéticos de Backups”.

Etiquetado y Custodia

No. Detalle de las actividades Responsable

Etiqueta

1 La etiqueta de los medios magnéticos (CD) en los cuales se | Encargado de
obtengan las copias de respaldo, deben tener el siguiente formato: Sist. del CRTP

Nombre + Mes + Afio

La misma debe ser escrita con un marcador especial para CDs.
El Nombre debe ser llenado de acuerdo al tipo de copia externa:
Base de datos, Sistema, etc.
Custodia

2 Una vez obtenida la copia de respaldo externa en CD, el mismo | Encargado de
debe ser resguardado en uno de los casilleros existentes | Sist. del CRTP
actualmente en el Ambiente de Sistemas

3 Llenar el formulario de “Registro de Medios Magnéticos de | Encargado de

Backups”.

Sist. del CRTP
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Alta de Usuarios

Para que el Encargado de Sistemas del CRTP pueda proceder al alta de un nuevo usuario en
el Sistema Modelo Informacional, es necesaria la presentacion del “Formulario de
Requerimientos a Sistemas del CRTP”, firmado y autorizado por el Director de Carrera.

Detalle del procedimiento

No. Detalle de las actividades Responsable
1 Llenar el Formulario de Requerimientos a Sistemas del CRTP | Director de
incluyendo la informacién necesaria para el alta del nuevo usuario. Carrera
2 Recabar datos generales del usuario: Nombre, Carnet de Identidad, | Encargado de

Cargo, Funciones generales. Sist. del CRTP
3 Generar el usuario con la inicial del nombre y el apellido. En caso de | Encargado de

existir un homénimo incluir la inicial del segundo apellido. Sist. del CRTP
4 Generar la contrasefia (password) para el usuario utilizando su | Encargado de

Numero de Carnet de Identidad. Sist. del CRTP
5 Ingresar al Sistema Modelo Informacional con la contrasefia de | Encargado de

Sistemas. Sist. del CRTP
6 Ingresar en el Menu a la opcién “Administrar Usuarios”. Encargado de

Sist. del CRTP

7 En el titulo de “Agregar usuario”, incluir la informacién relacionada | Encargado de

con: Sist. del CRTP

Id de usuario: (Identificador de usuario)

Usuario: (Nombre de usuario)

Clave: (Inicialmente el password asignado por sistemas)

Repita la clave: (Reiterar la anterior)

Correo: (Correo electrénico personal del usuario)

Recordatorio: (Algun dato especial para recordar la clave)

Facultad: (Arquitectura y Artes)

Carrera: (Arquitectura)
8 En la misma pantalla, en el titulo de “Agregar rol a usuario”, incluir la | Encargado de

siguiente informacion:

Seleccione: (Elegir un usuario existente)

Rol de usuario: (Elegir entre los diez roles existentes, de acuerdo al
requerimiento y al tipo de trabajo que realizara el usuario)

Fecha de expiracion: (Actualmente esta establecido que el periodo

Sist. del CRTP
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de expiracion sea de un afno calendario)

Baja de Usuario

Para que el Encargado de Sistemas del CRTP pueda proceder a la baja de un usuario en el

Sistema Modelo

Informacional, es necesaria la presentacion del

“Formulario de

Requerimientos a Sistemas del CRTP”, firmado y autorizado por el Director de Carrera.

Detalle del procedimiento

No. Detalle de las actividades Responsable
1 Llenar el Formulario de Requerimientos a Sistemas del CRTP | Director de
incluyendo, la fecha en la que se debe dar de baja al usuario y el | Carrera

motivo por el cual se solicita la baja, utilizando el espacio con el
titulo “Explique detalladamente su requerimiento”.
2 Ingresar al Sistema Modelo Informacional con la contrasefia de | Encargado de
Sistemas. Sist. del CRTP
3 Ingresar en el Menu a la opcién “Administrar Usuarios”. Encargado de
Sist. del CRTP
4 En el titulo de “Agregar rol a usuario”, en el punto referido a “Fecha | Encargado de
de expiracién” incluir la fecha de baja del usuario (fecha que el | Sist. del CRTP

usuario quedara inhabilitado)
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Alta de nuevo Rol

Para que el Encargado de Sistemas del CRTP pueda proceder al alta de un nuevo rol en el

Sistema Modelo

Informacional, es necesaria la presentacion del

“Formulario de

Requerimientos a Sistemas del CRTP”, firmado y autorizado por el Director de Carrera.

Detalle del procedimiento

No. Detalle de las actividades Responsable
1 Llenar el Formulario de Requerimientos a Sistemas del CRTP | Director de
incluyendo la informacién necesaria para el alta del nuevo rol. Carrera
2 Ingresar al Sistema Modelo Informacional con la contrasefia de | Encargado de

Sistemas. Sist. del CRTP
3 Ingresar al Menu “Administrar Roles”. Encargado de
Sist. del CRTP
4 En el titulo de “Agregar nuevo rol”, incluir la siguiente informacién: Encargado de
Sist. del CRTP
Cédigo rol: (Nombre del rol)
Rol: (Nombre del rol)
Descripcion: (En caso de requerir mas detalle sobre el nuevo rol)
5 Ingresar al Menu “Administrar Enlaces”. Encargado de
Sist. del CRTP
6 En el titulo de “Agregar nuevo enlace”, incluir informacion sobre: Encargado de
Sist. del CRTP
Categoria:
Nombre del enlace:
Ruta del enlace:
Posicion en la categoria:
Imagen:
7 Ingresar al Menu “Administrar Menues”. Encargado de
Sist. del CRTP
8 En el titulo “Agregar nuevo menu”, incluir la siguiente informacién: Encargado de
Sist. del CRTP
Seleccione usuario: (Elegir un usuario existente)
Roles del usuario: (Elegir el nuevo rol agregado en el sistema)
Seleccione categoria: (Seleccionar la categoria requerida)
9 En la misma pantalla existen dos menus: “Enlaces de la categoria”, | Encargado de
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y “Enlaces permitidos para el usuario”. Sist. del CRTP

Para agregar los enlaces requeridos al nuevo rol, es necesario
marcar en el menu “Enlaces de la categoria” los enlaces que seran
utilizados por el nuevo rol en el Sistema.

Modificacion de Rol

Para que el Encargado de Sistemas del CRTP pueda proceder a la modificacién de un rol en
el Sistema Modelo Informacional, es necesaria la presentacion del “Formulario de
Requerimientos a Sistemas del CRTP”, firmado y autorizado por el Director de Carrera.

Detalle del procedimiento

No. Detalle de las actividades Responsable
1 Llenar el Formulario de Requerimientos a Sistemas del CRTP | Director de
incluyendo la informacidén necesaria para el alta del nuevo usuario. Carrera
2 Ingresar al Sistema Modelo Informacional con la contrasefia de | Encargado de

Sistemas. Sist. del CRTP
3 Ingresar al Menu “Administrar Menues”. Encargado de
Sist. del CRTP
4 En el titulo “Agregar nuevo menu”, incluir la siguiente informacién: Encargado de
Sist. del CRTP
Seleccione usuario: (Elegir un usuario existente)
Roles del usuario: (Elegir el rol a ser modificado)
Seleccione categoria: (Seleccionar la categoria requerida)
5 En la misma pantalla existen dos menus: “Enlaces de la categoria”, | Encargado de

y “Enlaces permitidos para el usuario”.

Para modificar los enlaces requeridos al nuevo rol, es necesario
marcar en el mena “Enlaces de la categoria” los enlaces que seran
utilizados por el rol en el Sistema.

Sist. del CRTP
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Administracion de Proyectos

Detalle del procedimiento

No. Detalle de las actividades Responsable
1 Solicitud escrita y detallada en el “Formulario de Requerimiento a | Usuario
Sistemas”
2 Aprobacién del requerimiento mediante el “Formulario de | Jefe del Area
Requerimiento a Sistemas” Usuaria
3 Evaluacion de la solicitud, analisis del impacto del desarrollo del | Encargado de
proyecto sobre los sistemas existentes y sobre el trabajo de los | Sist. del CRTP
demas usuarios de la Facultad y comunicacién al area usuaria sobre
la posibilidad o no de llevar a cabo el requerimiento.
4 Dependiendo de la complejidad y el impacto del requerimiento debe | Comité de
requerirse la autorizacion del desarrollo del proyecto por parte del | Sistemas.
Comité de Sistemas.
5 Reunidn con el usuario solicitante para establecer exactamente los | Encargado de
detalles de la solicitud (en caso de ser necesario). Sist. del CRTP
6 Establecer los tiempos de ejecucion de la solicitud y comunicacion | Encargado de
del mismo al usuario y al area solicitante. Sist. del CRTP
7 Desarrollo del requerimiento. Encargado de
Sist. del CRTP
8 Realizacién de pruebas internas luego de completado el trabajo de | Encargado de
desarrollo. Sist. del CRTP
9 Realizacién de pruebas con el usuario solicitante. Encargado de
Sist. del CRTP
10 Realizacion del pase a produccién del desarrollo realizado. Encargado de
Sist. del CRTP
11 Cierre de proyecto mediante firma de aceptaciéon del usuario | Usuario

solicitante en el “Formulario de Requerimiento a Sistemas”
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FORMULARIO PARA EL INVENTARIO Pagina
DE RECURSOS DE INFORMACION

INVENTARIO DE RECURSOS DE INFORMACION

Nombre del Propietario
Cargo
Fecha de actualizacion
N¢ | Titulo del recurso de Informacion Criticidad Origen Roétulo
Elaborado por Aprobado por
Usuario Propietario Jefe de Area
Criticidad: Confidencial, Privada, Publica
Origen: Elaboracién Manual, Sistema Modelo Informacional, Otro Sistema
Rotulo: Empleado para sobres cajas o paquetes contenedores de documentos y para medios magnéticos como

Cintas, CDs, DVDs, etc.
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INVENTARIO DE SOFTWARE CLIENTE
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Usuario
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LIBRO DE VISITAS A LA SALA DE SERVIDORES

Fecha de
ingreso

Hora de
Ingreso

Nombre del Personal
Autorizado

Empresa y Cargo Firma

Propésito del acceso

Hora de
salida

Firma
Encargado de
Sistemas del

CRTP

Observaciones
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CONFIGURACION DE PROTECTOR DE

Pagina

REGISTRO DE CONFIGURACION DE PROTECTOR DE PANTALLAS

Cad. ‘ Fecha de Firma del Responsable
. Responsable del recurso Area - -
Equipo Configuracion del recurso
Entre: y (fechas)

Encargado de Sistemas
del CRTP




FORMULARIO DE REGISTRO
SEMANAL

Pagina

FORMULARIO DE REGISTRO SEMANAL

(DEL MES DE

DE

Componente

Lunes

Lunes

Lunes

Lunes

Lunes

Servidor
Principal

Servidor NAT

Modem

Switches

Observaciones™*:

Componente

Lunes

Lunes

Lunes

Lunes

Lunes

Servidor
Principal

Servidor NAT

Modem

Switches

*Registrar cualquier eventualidad surgida durante la revision semanal o entre una revisién y otra.

Encargado de
Sistemas del CRTP
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SISTEMAS DEL CRTP

Fecha: [/

Nombre del usuario que realiza el requerimiento:

Cargo del usuario que realiza el requerimiento:

Nombre del Jefe de Area o Autoridad que autoriza:

Tipo de Requerimiento:

Nuevo médulo: O Cambio en el Sistema: O Nuevo reporte / estadistico Ml: O
Alta de usuario: O Altade rol: O Baja de usuario: O
Modificacién de Notas: O Cambio en Inscripcion: O Otro: O

Explique detalladamente el requerimiento:

Firma de Usuario Firma de Jefe de Area o Autorizacién de Director de
Autoridad Carrera

Sistemas

Detalle del trabajo técnico requerido:

Fecha de realizacion: Responsabile:

Fecha de cierre: Firma de usuario:




FORMULARIO

REGISTRO DE GENERACION DE BACKUP

Pagina

Fecha

Hora

Nombre del Backup

Tipo de
Backup
(BD, SIS)*

Ubicacion en el Servidor

Firma del
Encargado de
Sistemas del CRTP

*Tipo de Backup: Base de Datos (BD) o Sistema Modelo Informacional (SIS)




REGISTRO DE MEDIOS MAGNETICOS DE BACKUP

FORMULARIO
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Numero de CD

Fecha

Tipo de Backup
(BD, SIS)*

Firma del Encargado de
Sistemas del CRTP

Firma del Director del CRTP
(Revision)

*Tipo de Backup: Base de Datos (BD) o Sistema Modelo Informacional (SIS)
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Introduccion

Debe constituirse un Comité de Sistemas y debe delegarse la responsabilidad de presidirlo al
Director de Carrera.

Propdsito del Manual de Funciones

El propésito del presente manual, es el de servir como documento normativo y de consulta
para todas las areas vinculadas, cuyas autoridades son miembros del Comité de Sistemas.

Objetivo General

Administrar de una manera eficiente el area de Sistemas del CRTP de la Facultad.

Funciones

Aprobar, reprobar la factibilidad de los proyectos presentados, mencionando tiempos, recursos
y alternativas, por el Encargado de Sistemas del CRTP.

Aprobar, reprobar los requerimientos mas importantes por los usuarios de la Facultad y
presentadas , mencionando tiempos, recursos y alternativas, por el Encargado de Sistemas del
CRTP

Aprobar, reprobar cambios estructurales dentro del Sistema Modelo Informacional, sean estos
de configuracion o desarrollo, presentadas, mencionando tiempos, recursos y alternativas, por
el Encargado de Sistemas del CRTP.

Aprobar, reprobar los cambios de version de programas y pases a produccion de los mismos,
presentadas, mencionando tiempos, recursos y alternativas, por el Encargado de Sistemas del
CRTP.

Integrantes del comité y responsabilidades

El Comité de Sistemas es el responsable de aprobar, cambiar o rechazar las actividades del
Area de Sistemas del CRTP.

El Comité de Sistemas deberia estar compuesto por:

= Director de Carrera - Presidente
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= Director del CRTP — Vicepresidente
= Encargado de Sistemas del CRTP — Secretario de Actas
= (Persona a ser designada) - Vocal

La responsabilidad de presidir el Comité es del Director de Carrera, la cual puede ser
asumida por el Director del CRTP en caso de ausencia del Director de Carrera.

El Director de Carrera, el Director del CRTP, tienen derecho a voz y voto en las decisiones
del Comité.

El Encargado de Sistemas del CRTP es el responsable de presentar el informe de la
situaciéon del area de Sistemas al Comité. Asiste a las reuniones en calidad de secretario de
actas y con derecho a voz. Tienen también la responsabilidad de generar el Acta de Comité
de Sistemas de cada una de las reuniones del Comité.

Periodicidad de las reuniones del Comité de Sistemas

Inicialmente se prevé que el Comité de Sistemas tenga reuniones bimensuales para tratar los
temas mas importantes relacionados con las actividades del Area de Sistemas del CRTP. Sin
embargo, en base a los proyectos y requerimientos que deban ser analizados, esta
periodicidad puede sufrir modificaciones.

Aprobacion de actividades y acciones

Una vez presentados los antecedentes por el Encargado de Sistemas del CRTP, se
comenzara a investigar las solicitudes y se priorizaran de acuerdo al grado de importancia.

Se debatira la solicitud presentada por los usuarios y seguidamente se definira un plan de
accion a tomar de acuerdo a las prioridades que el Comité vea por conveniente.

Al final de cada reunion, el Secretario de Actas generara el Acta de Comité en el cual deben
incluirse los temas tratados y la firma de todos los asistentes. (En el Anexo se presenta un
formato que puede ser utilizado para generar las Actas de Comité).

Funcién de seguridad del Comité de Sistemas

La seguridad de la informacién es una responsabilidad de la Facultad compartida por todos
los usuarios y autoridades universitarias. Por consiguiente, debe existir un Comité de
Sistemas que garantice que existe una clara direccién y un apoyo manifiesto de la Direccion a
las iniciativas de seguridad. Este comité debe promover la seguridad dentro de la Facultad
mediante un adecuado compromiso y una apropiada asignaciéon de recursos. El Comité, en
materia de seguridad, debe comprender las siguientes funciones:
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a. Revisar y aprobar las politicas y responsabilidades generales en materia de
seguridad de la informacion.

b. Monitorear cambios significativos en la exposiciéon de los recursos de informacion

frente a las mayores amenazas.

Revisar y monitorear los incidentes relativos a la seguridad.

Aprobar las principales iniciativas para incrementar la seguridad de la informacion.

Qo

ANEXO.

Acta Nq. #/2007
COMITE DE SISTEMAS

Lugar, fecha y hora

La Paz, # de %%%%% de 2007, horas ##:##
Participantes de la reunién

%% %% %0 %%

Orden del dia

%% % %% %%

%% % %% %%

Conclusiones

%% %% YoY%
POR EL COMITE DE SISTEMAS

(Firmas de los asistentes a la reunion)
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1. Objetivo

Proporcionar las acciones que deben ser adoptadas para la identificacion de una
eventualidad, asi como para la recuperacion de las operaciones de la Sala de Servidores y la
restauracion de los sistemas operativos, sistemas de aplicacién, bases de datos,
configuracion de servidores, equipo de comunicaciones y estaciones de trabajo, asi como la
recuperacion de la informacion critica que contienen dichos equipos, en respuesta a la
ocurrencia de incidentes de riesgo en la Facultad de Arquitectura, Artes, Disefio y Urbanismo
de la Universidad Mayor de San Andrés.

2. Alcance

El plan de contingencias de la Sala de Servidores de la Facultad, sera aplicado para la
prevencion y restablecimiento de los servicios y sistemas informaticos, ante la ocurrencia de
incidentes de riesgo que amenacen el normal desarrollo de las actividades informatizadas de
la Facultad.

El presente Plan cubre las contingencias que puedan presentarse en la Sala de Servidores o
en el Area de Sistemas de la Facultad, y no cubre las dependencias o los ambientes de la
Facultad que no se encuentren bajo la responsabilidad y supervisién del Encargado de
Sistemas del CRTP.

Este procedimiento debe ser ejecutado por los grupos de emergencia y de apoyo definidos en
el mismo, a fin de garantizar el restablecimiento oportuno de las operaciones, con la
colaboracién total del resto del personal de la Facultad.

3. Definicion de responsabilidades

Los grupos de emergencia y apoyo, estan conformados de la siguiente manera:

Grupo de emergencia para la ejecucion Encargado de Sistemas del CRTP y Personal
del Plan de Contingencia de la Sala de del Area de Sistemas del CRTP (en caso de
Servidores: contar con dicho personal).

Grupo de apoyo para la ejecucion del Plan Director de Carrera
de Contingencia de la Sala de Servidores: Director del CRTP
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Las responsabilidades del personal comprendido en los grupos de emergencia y apoyo de
sistemas, se describen a continuacion y se incluye la responsabilidad de colaboracion del
resto del personal de la Facultad:

Del Grupo de Emergencia de Sistemas

Es responsable de identificar oportunamente las situaciones de emergencia potenciales y de
la ejecucion de los procedimientos de emergencia, para poder asegurar la integridad del
hardware, software y de los servicios que presta el Area de Sistemas y la Sala de Servidores,
y garantizar la continuidad de las operaciones de la Facultad.

Es responsable de coordinar las acciones de capacitacion, implementacion, pruebas y
ejecucién del plan, debiendo asegurarse de que todo el personal entienda y cumpla los
procedimientos de emergencia.

Del Grupo de Apoyo de Sistemas

El grupo de apoyo de sistemas es responsable de prestar el apoyo estratégico de
contingencia, ante la ocurrencia de incidentes.

Es responsable de dotar al grupo de emergencia, de todas herramientas, equipo necesario y
soporte técnico a fin de restablecer oportunamente las operaciones de sistemas.
Del personal de la Facultad

El personal administrativo y operativo de la Facultad, debe prestar el maximo apoyo durante
la recuperacion de las operaciones de sistemas.

Todo el personal de la Facultad, operativo y administrativo, debe mantener constante
vigilancia a probables indicios de incidentes de riesgo, e informar inmediatamente al
Encargado de Sistemas del CRTP.

4. Términos y Definiciones

Sitio Principal: Es la Sala de Servidores, que se encuentra en las oficinas de la
Facultad, donde estd instalada la infraestructura tecnolégica de la
misma.
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Riesgo: Consecuencia producida por la ocurrencia de un incidente que involucra
cierto nivel de impacto en las operaciones del a Facultad.

5. Identificacion de Servicios del Area de Sistemas del CRTP

En el Area de Sistemas de la Facultad, existe una infraestructura de Hardware y Software
instalada, que presta diferentes servicios de tecnologia al interior de la Facultad. Dichos
servicios son de gran importancia en las operaciones diarias de las diferentes areas y en
muchos casos, la continuidad de las mismas depende de la continuidad de los servicios de
sistemas.

Los servicios generales que presta el Area de Sistemas son los siguientes:

= Servicios de Comunicaciones y de Red Local

= Servicio de Telecomunicaciones, Internet

= Servicios de Soporte técnico Help Desk

= Servicios de mantenimiento preventivo y correctivo

= Servicio del Sistema Modelo Informacional

= Servicio de Respaldo y Continuidad de las operaciones (Backup)
= Servicio de Seguridad de Sistemas

6. Identificacidon de riesgos y servicios criticos

Como se ha definido anteriormente, un riesgo es la consecuencia de un incidente. En este
sentido, se deben identificar las causas 0 amenazas que ocasionan tales incidentes, que
puedan interrumpir las operaciones de la Sala de Servidores y en consecuencia, las de la
Facultad.

Las posibles amenazas que ocasionarian interrupciones en las operaciones de la Sala de
Servidores, relacionadas con el entorno y humanas, se detallan a continuacion:

= Amenazas por fallas en el Hardware
o Errores en discos duros de los servidores
Las fuentes de poder de los servidores dejan de funcionar
Los procesadores de los servidores son inoperables
Las tarjetas de red no funcionan
Fallas en tarjetas madre o principales
Fallas en los Switches
Fallas en el Modem
Robo de componentes del Centro de Cémputo

O O O O O O O
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* Amenazas por fallas en el Software
o Ataques de virus
o Intrusiones y software malicioso
o Denegacién de Servicio

= Interrupcion de servicio de terceros
o Interrupcién del servicio de energia eléctrica
o Interrupcién del Servicio de Internet
o Interrupcién del Servicio de telefonia

Los riesgos a los que se exponen las operaciones, en caso de consumarse las amenazas
mencionadas anteriormente son:

1) Riesgos por fallas en el Hardware
a) Pérdida de informacién del Sistema Modelo Informacional
b) Pérdida del Sistema Modelo Informacional
c) Pérdida de la Configuracién de los Servidores
d) Pérdida de informacion de procedimientos alternativos o de respaldo
e) Interrupciones en los servicios del Area de Sistemas
2) Riesgos por fallas en el software ]
g) Desconfiguracion e interrupcién de los servicios del Area de Sistemas
h) Pérdida de informacién por ataques de virus y software malicioso
i) Vulnerabilidad ante ataques de hackers e intrusos
i) Danos a los Sistemas Operativos
k) Danos al Sistema de Base de Datos

3) Riesgos por interrupcién de servicios
[) Inoperabilidad de los sistemas de aplicacién
m) Inoperabilidad de los sistemas de red
n) Inoperabilidad de los sistemas de telecomunicacion
o) Danos al Hardware por corto circuito
p) Dafos a la estructura e informacion de la base de datos

Del detalle de riesgos citado, se pueden identificar que los servicios cuya interrupcién
causarian el mayor impacto en las operaciones de la Facultad son los siguientes:

= Servicio de Red Eléctrica

= Servicios de Comunicaciones y de Red Local
= Servicio de Telecomunicaciones, Internet

= Servicio del Sistema Modelo Informacional
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7. Matriz de Riesgos

La siguiente matriz define cada uno de los riesgos identificados, las acciones correctivas y los

responsables de realizar dichas acciones.

MATRIZ DE RIESGOS

RIESGO

ACCIONES
CORRECTIVAS

RESPONSABLES

Riesgos por fallas en el Hardware

Pérdida de informacion del Sistema Modelo
Informacional

Recuperacion de las copias
de respaldo.

Encargado de
Sistemas del CRTP

Pérdida del Sistema Modelo Informacional

Reinstalacion del Aplicativo.
Restauracion de la Base de
Datos

Recuperacion de ultima
copia de respaldo.

Encargado de
Sistemas del CRTP

Pérdida de la Configuracién de los Servidores

Restauracion del ultimo
respaldo de configuracién.

Encargado de
Sistemas del CRTP

Pérdida de informacién de procedimientos
alternativos o de respaldo

Recuperacion de los
archivos de respaldo.

Encargado de
Sistemas del CRTP

Interrupciones en los servicios del Area de
Sistemas

Restauracién de los
servidores, sistemas
operativos y servicios.

Encargado de
Sistemas del CRTP.
Equipo de apoyo

Riesgos por fallas en el software

Desconfiguracion e interrupcion de los
servicios del Area de Sistemas

Reconfiguracién de servicios

Encargado de
Sistemas del CRTP

Pérdida de informacién por ataques de virus y
software malicioso

Reinstalacién de sistemas
Limpieza de virus

Actualizacion de antivirus
Restauraciéon de servicios

Encargado de
Sistemas del CRTP

Vulnerabilidad ante ataques de hackers e
intrusos

Actualizar los sistemas de
prevencion de intrusiones de
los Sistemas Operativos

Encargado de
Sistemas del CRTP

Danios a los Sistemas Operativos

Reinstalacién o
Restauraciéon de Sistemas
operativos.

Restauracién de
Configuraciones

Encargado de
Sistemas del CRTP

Danos a los Sistemas de Bases de Datos

Bajar los servicios

Encargado de
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MATRIZ DE RIESGOS
RIESGO ACCIONES RESPONSABLES
CORRECTIVAS

Eliminar base dafada
Restaurar base de datos
Recuperar backup

Sistemas del CRTP

Riesgos por interrupcion de servicios

Inoperabilidad de los sistemas de aplicacion

Se debe realizar una
revision periddica a la UPS.

Encargado de
Sistemas del CRTP

Inoperabilidad de los sistemas de red

Se deben realizar revisiones
periddicas a las
instalaciones de red.

Encargado de
Sistemas del CRTP

Inoperabilidad de los sistemas de
telecomunicacién

Depende del proveedor de
servicios.
Reportar fallas y dafos.

Encargado de
Sistemas del CRTP

Danos al Hardware por corto circuito.

Si hay danos en el Servidor
central, habilitar el Servidor
de Pruebas si es que es
posible.

Encargado de
Sistemas del CRTP

Danos a la estructura e informacion de las

bases de datos.

Restauracion de bases de
datos y recuperacion de
backups.

Encargado de
Sistemas del CRTP

8. Procedimientos de Emergencia y Recuperacion

8.1.

Prevencion de Emergencias

Para garantizar que la Sala de Servidores esté un margen de tiempo razonable en
linea, se deben prevenir los posibles incidentes de riesgo que puedan ocasionar

fallas en los sistemas.

La principal accién a adoptar es la prevencién de emergencias y para ello el
Encargado de Sistemas del CRTP extrae copias de respaldo o Backups diarios,
semanales y/o mensuales (Ver Procedimiento de Copias de Respaldo o Backup)
que contienen las bases de datos y las aplicaciones.

Las mencionadas copias de respaldo, se encuentran ubicadas en un lugar seguro
en el Area de Sistemas y estan a disposicién para ser empleadas en cualquier

contingencia.
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Ubicacion del equipo y accesorios para utilizar ante una emergencia

e El Encargado de Sistemas del CRTP cuenta con medios magnéticos donde se
encuentran las copias de respaldo de la base de datos del servidor principal de
la Facultad, estas se encuentran en :

- Una copia en CD se encuentra en un casillero en el Area de Sistemas
- Un duplicado de las copias de respaldo que se encuentra en la
computadora del Encargado de Sistemas del CRTP.

El Encargado de Sistemas del CRTP debe prestar atencion a las indicaciones de
emergencias potenciales, tanto dentro como fuera de la Sala de Servidores. Debe
prever eventos de posibles riesgos potenciales y decidir las acciones requeridas
para resolver cada situacion, aplicando los procedimientos correspondientes.

El Encargado de Sistemas del CRTP contactara con anticipacion al departamento
de bomberos, la policia y otras autoridades locales para coordinarse con respecto
al servicio que proporcionarian a la Sala de Servidores en caso de una
eventualidad de riesgo.

Los siguientes requisitos, permitiran mantener un recurso de contingencia ante
probables eventos de riesgo, que en caso de ocurrir, puedan mitigarse con
agilidad.

Rutas para la evacuacion de la Sala de Servidores

Para garantizar que el personal del Area de Sistemas y otros que se encuentren en
las proximidades de la Sala de Servidores, pueda ser evacuado sin dificultades en
caso de contingencia, se requiere contar con rutas de evacuacion.

En el caso del personal de Sistemas de la Facultad, existe s6lo una ruta por la cual
se puede realizar la evacuacion desde la Sala de Servidores y es por las gradas
que dan acceso al CRTP y luego a la Sala de Servidores.

La evacuacion de la Sala de Servidores y del Area de Sistemas estara a cargo del
Encargado de Sistemas del CRTP, el cual se encargara de avisar y supervisar el
proceso de evacuacién, solo de las areas mencionadas.
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Ubicacion del equipo de emergencia

Una buena practica de seguridad preventiva, es identificar con precision la
ubicacién de todos y cada uno de los elementos del equipo de emergencia, a fin de
reaccionar con oportunidad ante la ocurrencia de incendios, inundaciones u otros
eventos que conlleven algun grado de riesgo, que podria afectar al personal y a las
instalaciones de la Sala de Servidores.

Equipo de respuesta a emergencias

El equipo de respuesta a emergencias, se refiere al grupo de empleados que debe
asumir y adoptar la responsabilidad de reaccion y ejecucion de los procedimientos
de emergencia, en caso de contingencias.

El Encargado de Sistemas del CRTP debe seleccionar y conformar un grupo de
emergencia o de contingencia, de acuerdo a niveles jerarquicos, responsabilidades
y habilidades, que puede estar formado por personal del Area de Sistemas y de
otras areas de la Facultad.

Como se muestra en el Anexo 1, los miembros del equipo seleccionado deben ser
registrados en una lista en la que se cuente con la minima informacién requerida
para contacto y comunicacién.

Guia teleféonica de emergencia

El Encargado de Sistemas del CRTP debe disponer de una lista actualizada de los
nameros telefénicos clave de bomberos, policia, servicios de rescate, ambulancias,
servicios de emergencia, y de otras autoridades.

El Anexo 2 muestra la mencionada guia, misma que debe ubicarse en un lugar
visible y seguro en la Sala de Servidores. Es recomendable que el personal de la
Facultad lleve consigo una copia de esta guia, para garantizar una reaccién rapida.

8.1.1. Capacitacion

La capacitacién, es una actividad muy importante para la prevencion de
emergencias, ya que de este modo se garantiza que todo el personal responsable
de las reacciones y la ejecucion de las acciones preventivas, esté al tanto de sus
atribuciones y de las tareas que debe cumplir en caso de contingencias.
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Los procedimientos de recuperacion se distribuiran entre los responsables de las
Areas de Sistemas y las Areas Usuarias y deberan estar a disposicion de los
empleados en caso de que la situacion de contingencia requiera de su
participacion.

El proceso de capacitacién comprende los siguientes pasos:

N° Procedimiento Responsable

1 Convocar al personal responsable y a los usuarios|Comité de Sistemas
involucrados de los sistemas criticos.

2 Registro de asistentes al proceso de capacitacion e inicio de | Encargado de
la capacitacion. Sistemas del CRTP

3 Una vez realizada la Capacitacién, elaborar un informe de | Encargado de

novedades para la definicion de las acciones correctivas a
seguir en caso de existir alguna, al Plan de Contingencias.

Sistemas del CRTP

El Formulario que se muestra en el Anexo 3, sera empleado para registrar los
eventos de capacitacion.

El Encargado de Sistemas del CRTP gestionara ante las instancias
correspondientes el entrenamiento en cuanto a procedimientos de evacuacion y de
eventualidades especificas, dirigido al equipo de respuesta a emergencias. El
entrenamiento consistira en platicas, revisiones, recorridos y ejercicios, segun se
requiera. El equipo de respuestas a emergencias debe estar familiarizado con:

Organizacion de equipos, roles y responsabilidades.

Rutas de evacuacion y procedimientos de evacuacion.

Uso del equipo para emergencias.

Identificaciéon de emergencias y procedimientos de respuesta.

Contactos telefénicos de emergencia.

Apoyo en actividades de rescate de los bomberos, de la policia y servicios
médicos, en caso que estén entrenados para ello.
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Cese de las operaciones normales

En algunas circunstancias, el Encargado de Sistemas del CRTP debera suspender
las operaciones de la Sala de Servidores y daran por terminado el turno de trabajo
al momento en que la situacién sea de potencial riesgo, este fuera de su control y
limite la continuidad de las actividades. Para ello, requerira la autorizacién del
Director de Carrera.

Las situaciones extremas de cese de operaciones normales pueden presentarse
en casos de tormentas eléctricas severas, terremotos, inundaciones, atentados,
contingencias que afecten el perimetro y estén cerca de la Sala de Servidores, o
disturbios y manifestaciones civiles.

En estos casos, ademas del cese de operaciones, se debe evaluar la necesidad de
evacuacién de las instalaciones (Ver Rutas para la evacuacion de la Sala de
Servidores).

8.1.2. Identificacion de emergencias

Todos los empleados del Area de Sistemas comparten la responsabilidad de
identificar y reportar las emergencias reales o potenciales en el trabajo. Las
indicaciones mas comunes de una eventualidad pueden incluir:

e Alertas por problemas de datos o de ejecucion del Sistema Modelo
Informacional.

e Alarmas de intrusiones o accesos no autorizados.

e Alertas sobre danos fisicos a la Sala de Sistemas.

e Fugas de agua 0 humedad en los pisos, paredes o techos, e inundacién.

e Apagones, cortos en los tableros eléctricos, cambio de voltaje, dafo a las
fuentes de poder.

¢ Ruidos fuertes, explosiones, o sonidos crujientes de incendio.

e Presencia de grupos de personas ajenas al trabajo.

e Sismos y movimientos del edificio.

¢ Ruidos del edificio o de fallas estructurales.

e (Clima severo o vientos fuertes.

e Alertas de personas en problemas.

e Humo o fuego.

e Olores fuertes tales como gas o quimicos.

¢ Incidentes de riesgo en el perimetro.

Desarrollado | Revision: Encargado Revisién: Direccién del | Aprobacién:Direccion Cédigo:

Echavarria

de Sistemas del CRTP: | CRTP: Max Arnsdorff de Carrera: Roberto
Edson Quispe Moreira
PL / 001




Pagina

PLAN DE CONTINGENCIAS 12 de 22

Actualizacion al 7 de abril de 2007

El empleado que detecte problemas, primero notificara a su jefe inmediato o
autoridad universitaria. El jefe de area que haya sido notificado o se entere del
problema debe determinar si se trata de un problema menor (ejemplo: fuego en un
cesto de basura que facilmente puede apagar el empleado mismo con o sin
ayuda), o mayor (ejemplo: un gran fuego en la Sala de Servidores que el empleado
no puede apagar) y en todo caso alertar al Encargado de Sistemas del CRTP.

Si el problema es menor, los empleados trataran de controlarlo rapidamente, sin
arriesgar su propia seguridad. El primer jefe o autoridad en llegar al area del
problema asumira el control y dara los empleados las instrucciones necesarias
para resolver el problema o para evacuar el area. En el momento en que el
Encargado de Sistemas del CRTP llegue al area problematica, el jefe le presentara
un reporte verbal y se realizaran las acciones correspondientes.

Si el problema es mayor, los empleados no trataran de resolverlo, sino que
evacuaran el area y esperaran las instrucciones del Encargado de Sistemas,
Director del CRTP o del Director de Carrera. El Encargado de Sistemas del CRTP
asumird el control de la situacidn y dirigira la solucién de la misma.

8.1.3. Respuestas a las emergencias

Alarmas

Cuando el personal se de cuenta de algo anormal en cualquier informacion que
maneja debe dar parte al Encargado de Sistemas del CRTP para que este a su
vez tome las medidas que el caso aconseje.

Plan de Accidén Procedimientos a seguir
1. Notificacién del personal Revision del o los equipos.
de anomalias.
2. Prueba del equipo. Se probara el alcance del problema y se
aislara la falla.
3. Paro del equipo Informando al personal de la Facultad que

dio la alarma que se restaurara su equipo,
los equipos o la totalidad del lote
informatico (todo lo relacionado a sistemas:
servidores, PCs, etc)

4. Coordinacion de la Se comenzara con la recuperacion del
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respuesta. lugar que presenta la falla.
5. Puesta en linea Se probara que la falla ha sido superada.

Restauracion parcial

Durante una restauracién parcial, el personal afectado dejara de realizar sus tareas
sin perjuicio a los demas empleados que siguen trabajando normalmente excepto
que los mismos se encuentren en la cadena laboral.

El personal afectado debera preparar su documentacién y copias de respaldo para
poder restaurar archivos o informacién que no se haya introducido entre la hora de
copia de respaldo y la hora del incidente.

Fugas de agua o humedad en los pisos, paredes o techos

Los empleados que detecten agua en el piso, en un area que muestre sefias de
riesgo de electrificacién, no deberan pisar el agua. Si hay cajas eléctricas
inundadas, el jefe del area o autoridad universitaria del area afectada debe
localizar y bajar el interruptor de energia eléctrica que controla la caja. En caso de
que se detecte humedad en losas 0 muros, los empleados no deberan tratar de
investigar el problema. Los jefes y el Encargado de Sistemas del CRTP deberan
bajar (desconectar) todos los interruptores de energia eléctrica y notificar al
departamento de servicios correspondiente para que investigue y en su caso
corrija el problema.

Cortos en los tableros eléctricos (chispas)

Los empleados no deben investigar o tratar de corregir cortos circuitos o chispas
asociadas con los tableros eléctricos, contactos o equipos. El Encargado de
Sistemas del CRTP debe bajar (desconectar) los interruptores de suministro de
energia eléctrica del area y notificar a ELECTROPAZ para que investigue y en su
caso corrija el problema.

Sismos y movimientos del edificio

En caso de sismos o movimientos del edificio, los empleados deben mantener la
calma, si escuchan una alarma preventiva procederan de inmediato a desalojar las
instalaciones y ubicarse en una area abierta que previamente se haya definido. Si
no se tiene tiempo de evacuar las instalaciones deberan resguardarse bajo los
marcos de las puertas, escritorios, 0 mesas. Una vez que el movimiento telurico
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haya terminado, los empleados, sin esperar a que se les ordene, iniciaran la
evacuacién ordenada de las instalaciones.

Amenazas telefénicas y amenazas de bombas

Durante las operaciones normales del Area de Sistemas y de la Sala de
Servidores, cualquier persona que conteste un teléfono, esta sujeta a recibir
amenazas telefénicas dirigidas contra las instalaciones o contra el personal del
Area de Sistemas ver Anexo 4. Siempre y en todos los teléfonos debera haber por
lo menos una copia de la forma para amenaza de bomba, ver Anexo 5.

El personal que reciba una amenaza por teléfono deberd emplear la forma que
muestra el Anexo 4 o 5 para documentar todas las amenazas telefénicas. La
persona que reciba la llamada hara lo siguiente:

Tratar todas las amenazas como hechos reales.

No elaborara supuestos a cerca de los motivos presentados por el amenazante.
Notificard Unicamente al jefe inmediato, autoridad universitaria o al Encargado de
Sistemas del CRTP.

No comentara la amenaza con otros empleados, hasta que la situacion esté bajo
control o hasta que las autoridades a cargo indiquen lo contrario.

El Encargado de Sistemas del CRTP rapidamente evaluard la amenaza, después
de analizar la situacién puede coordinar la evacuacién del personal, antes de que
la policia se presente a realizar la busqueda y se encargue de los objetos que
resulten sospechosos, inmediatamente hard el reporte de la amenaza de bomba a
la policia y al equipo de respuesta de emergencia para que realice la busqueda en
la Sala de Servidores.

El equipo efectuara la busqueda en todas las areas, dentro y fuera de las
instalaciones, en los patios, corredores, banos y areas de almacenamiento. En
caso de que se identifique un objeto sospechoso, se debera notificar
inmediatamente al Encargado de Sistemas del CRTP o0 a la persona a cargo. Bajo
ninguna circunstancia debera ningin empleado tocar o mover el objeto.

Incendio

En caso de incendio, el personal debe alertar inmediatamente al grupo de
emergencia 0 comunicarse con la unidad de bomberos. Como medida de
prevencion, en caso de poder controlar el fuego, emplee los extintores que se
encuentran disponibles.

Fernando
Echavarria
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Evacuacion de las instalaciones

Cuando se identifica y se investiga una situacion de emergencia, el Encargado de
Sistemas del CRTP ordenara una evacuacién ya sea parcial o total de la Sala de
Servidores y del Area de Sistemas en general, incluyendo el CRTP. Si se ordena
una evacuacion parcial, el Encargado de Sistemas del CRTP monitoreara la
situacion personalmente y ordenara la evacuacién total, una vez que este
justificada. El proceso de evacuacion se realizara conforme a los siguientes

pasos:

1. Notificar al personal Informando a todo el personal del Area de
Sistemas y del CRTP que hay una evacuacion
en progreso.

2. Mover al personal Evacuar a los empleados del Area de
Sistemas y del CRTP y reunirlos en un area
de recuperacion seleccionada, alejada de las
instalaciones.

3. Paro del equipo Para minimizar los riesgos de descargas

eléctricas y darios al equipo.

4. Asegurar las instalaciones Para proteger la Sala de Servidores durante la
situacion de emergencia contra robo,
vandalismo, etc.

5. Notificar a las autoridades Informando a la policia, los bomberos, los
rescatistas y a otras dependencias de apoyo
en caso de la eventualidad de que las
instalaciones han sufrido una emergencia.

6. Coordinar la respuesta Para establecer un punto de control dentro del
area de recuperacién para comunicar la
informacién del suceso y coordinarse con la
policia, los bomberos y otras autoridades.
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Evacuacion parcial

Durante una evacuacion parcial, la autoridad universitaria o el jefe del area
afectada sera el encargado de conducir a sus empleados y visitantes fuera del
edificio y reunira a los empleados y visitantes en el area de recuperaciéon
establecida. Los empleados que estén siendo evacuados, no deberan bloquear los
corredores, ni interferir con los demas empleados que siguen laborando. Estos
deberan permanecer alertas a las instrucciones del Encargado de Sistemas del
CRTP, autoridad universitaria o de su jefe de area.

En caso de que el Decano o Vicedecano lo instruya, los jefes de las areas no
afectadas iniciaran el paro ordenado de sus operaciones, la evacuaciéon de su
personal y el regreso de su documentacion, tomando en cuenta los siguientes
aspectos:

Evacuar a cualquier empleado con alguna minusvalia fisica y pedirles a todos los
proveedores, al personal de servicio y a los visitantes que dejen de trabajar y
salgan de las instalaciones.

Guardar documentacion y disquetes como sea posible, efectuar el respaldo y
apagar tanto equipo de computacion como sea posible. INo se deben apagar las
luces!

Al abandonar las instalaciones, el Encargado de Sistemas del CRTP se llevara
consigo los ultimos respaldos.

El Decano sera quien decida si es que los empleados tienen que regresar a
trabajar o no en caso de que se desarrolle una eventualidad de riesgo. Los
empleados no abandonaran el &rea de recuperacion hasta que no sean
verbalmente liberados por el Decano.

El area de recuperacién serd en un lugar seleccionado por el Encargado de
Sistemas del CRTP como puede ser uno de los patios del edificio o algun lugar
donde no corran peligro los empleados.

Evacuacion total
Si el Decano, Vicedecano o Director de Carrera ordenara una evacuacion total, se

llevara a cabo una evacuacidon de emergencia de acuerdo con los siguientes
pasos:
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a)

b)

Notificar al personal

El Director de Carrera anunciara una “evacuacion total” y se asegurara de que
todos los jefes entiendan e inicien el proceso de evacuacion. El Encargado de
Sistemas del CRTP se asegurara de que todos los empleados, proveedores y
visitantes de sistemas sean notificados.

Movilizacion del personal

Los empleados deben permanecer calmados, escuchar y obedecer las
instrucciones del Encargado de Sistemas del CRTP y/o sus jefes. Bajo las
instrucciones de sus jefes, los empleados se moveran inmediatamente, no
desperdiciaran el tiempo recogiendo sus efectos personales y permaneceran en
silencio (con el propésito de que todos puedan escuchar las instrucciones).

Los jefes se aseguraran de que todos los empleados, proveedores o visitantes
detengan sus trabajos, apaguen sus terminales y sigan la trayectoria de
evacuacién asignada para salir de las instalaciones. Los jefes se aseguraran de
que el personal evacue el edificio rapidamente. Los jefes permaneceran serenos y
mantendran la calma comunicando sus instrucciones con claridad (repitiendo hasta
que todo el personal las entienda).

Los jefes seguirdn a su personal fuera del edificio y lo dirigiran al area de
recuperacion localizada lejos de las instalaciones. Los jefes reuniran y contaran a
su personal (para asegurarse de que todo el personal bajo su cargo haya salido
del edificio y se encuentre en el area de recuperacién). De la misma manera,
deberan tratar de hacer un conteo de las personas determinadas como ausentes.

Los jefes de area se posicionaran a si mismos a lo largo de la ruta de evacuacion
asegurandose de que el personal salga sin demora, avance rapidamente, hacia
abajo (o hacia arriba) por las escaleras, a través de las puertas y a lo largo de los
corredores. En ciertos casos, los jefes seran los que ordenen el avance o la espera
del personal para que circulen.

Una vez que el personal haya salido de las instalaciones, el equipo de respuesta y
los jefes inspeccionaran las areas de trabajo para asegurarse de que todo el
personal haya salido. Si el edificio consta de mas de un piso, los jefes deben
empezar su inspeccion desde el piso mas alto e ir descendiendo en su busqueda.

Fernando
Echavarria
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El Director de Carrera actuard como punto focal para proporcionar informacion
acerca de la eventualidad a la policia, a los bomberos, al personal de rescate y a
otras autoridades que lleguen al area de recuperacién. Cuando el equipo de
respuesta llegue al area de recuperacion, llevaran a cabo: el control del personal y
gente ajena a la fundacion; proporcionaran primeros auxilios a las personas
heridas; trabajaran con la policia, los bomberos, los rescatistas y otro personal de
apoyo y ayudaran en el control de las personas de los medios de comunicacién
masivos.

El Decano, Vicedecano o Director de Carrera controlard a los periodistas y
reporteros y les comunicara toda la informacién relacionada con la emergencia. El
Encargado de Sistemas del CRTP mantendra informado al personal del Area de
Sistemas y liberara al personal, segun se requiera, para apoyar en la solucién de la
emergencia.

8.1.4. Evaluacion de danos

Una vez que los equipos principales de la Sala de Servidores estén restaurados, el
Encargado de Sistemas del CRTP tendra que realizar |a tarea de evaluar los darnos
y restaurar las plataformas de las instalaciones, para luego comunicarselas al
Comité de Sistemas.

Si se aprueba la evaluacién de dafos y de seguridad, el Encargado de Sistemas
del CRTP dirigird al personal para una evaluacion de los datos. Primero se
evaluara en cuanto a la informaciéon almacenada y después se determinara la
cantidad del dafio a las instalaciones, al equipo, los documentos y los recursos de
la Sala de Servidores para elaborar un plan de accién correctiva.

El Encargado de Sistemas llevara a cabo una evaluacion del dafio de la Sala de
Servidores y generara un informe de emergencias que sera elevado al Comité de
Sistemas.

Una vez realizadas las acciones correctivas, y verificada la conformidad con los
usuarios, se liberara el sistema en produccion.

Una vez que el personal del Area de Sistemas y de las areas usuarias afectadas
este a salvo y reunido en el area de recuperacion y que la policia y las autoridades
de respuesta a emergencias (policia, bomberos, rescatistas, etc.) hayan terminado
sus labores para la contencién de la emergencia, se tendra que realizar la tarea de
evaluar los dafos y de restablecer la recuperacién de las instalaciones.
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8.2.

En la mayoria de los casos, el Encargado de Sistemas tendra que trabajar junto
con la policia, los bomberos y otras autoridades de emergencia para poder
determinar si la Sala de Servidores es segura en cuanto al regreso del personal
para efectuar una evaluacién de danos. Se debe obtener la autorizacién de la
policia, los bomberos y otras autoridades para casos de desastre, antes de permitir
la entrada del personal a las instalaciones.

Si se aprueba la evaluacién de dafnos y de seguridad, el Encargado de Sistemas
del CRTP dirigirda al personal del equipo de respuesta a la emergencia en una
evaluacién de la Sala de Servidores. Primero se evaluara en cuanto a seguridad
en su conjunto y después se determinara la cantidad del dafo a las instalaciones,
al equipo, los documentos y los recursos de la Sala de Servidores.

El equipo de recuperacion debera vigilar que nadie del personal incurra en un
riesgo por realizar la evaluacién de danos. El equipo de recuperacion llevara a
cabo una evaluacién del dano de la Sala de Servidores y llenara un reporte de
emergencias por escrito y lo entregard al Decano, Vicedecano o Director de
Carrera.

Basandose en la evaluacién del equipo de recuperacién de emergencias y con la
aprobacién del Decano, Vicedecano o Director de Carrera, el Encargado de
Sistemas del CRTP determinara si es que se inicia el proceso para la recuperaciéon

de la Sala de Servidores o bien deja ir a los empleados hasta que se lleve a cabo
una evaluacién mas completa y se implemente un enfoque para la recuperacion.

Recuperacion

8.2.1. Plan Detallado

El presente Plan es una guia de procedimientos para recuperar los servidores de
la Facultad.

Los procedimientos a seguir son:

Recuperacion del Servidor de Produccion

Recuperacion mediante la transferencia de datos del servidor de producciéon
al servidor de desarrollo

Por esta opcién se entiende que se intercambia el servidor de Desarrollo a
Produccién y viceversa, como ambos servidores tienen instalado el Sistema
Modelo Informacional, no deberian presentarse problemas. Sin embargo, sera

Fernando
Echavarria
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necesario recuperar la dltima copia de respaldo de la base de datos en el servidor
de desarrollo.

Una vez realizado esto, los usuarios podran ingresar al Sistema utilizando la
misma ruta de acceso.

Recuperacion mediante reinstalacion del servidor

Se toma como opcién la referenciada cuando se debe recuperar integramente el
servidor, y este debe ser instalado desde “cero”, utilizando software original, y
seguidamente las configuraciones originales y particulares del servidor de
Produccién.

Pasos para Instalar el servidor de la Facultad

Se debe instalar Linux Red Hat.

Se debe instalar el DBMS Postgress v. 7.4.

Se debe instalar el programa J2SDK v.1.4.2.

Se debe recuperar la base de datos utilizando para ello la Ultima copia de
respaldo obtenida.

2=

Concluida la re-instalacién del servidor, este se encuentra habilitado para su
funcionamiento correcto dentro de la Facultad.

Si la eventualidad es menor y los danos limitados, el Encargado de Sistemas del
CRTP puede dar instrucciones para que se inicie una recuperacion parcial o
completa de la Sala de Servidores.

Los jefes de area y autoridades administrativas recibiran instrucciones para
autorizar limpiar sus areas, evaluar el dano especifico de sus equipos y
documentacion y analizar la viabilidad para reiniciar las operaciones (tratando de
reiniciar los sistemas de computacién).

Una vez que haya pasado el periodo de emergencia menor, el Encargado de
Sistemas del CRTP primero se asegurara de que las instalaciones no tengan dano
alguno para regresar a sus condiciones normales de operacion.

El Encargado de Sistemas del CRTP ejercera un cuidado extremo en la inspeccion
de las instalaciones antes de permitir el acceso a los empleados.

El Encargado de Sistemas del CRTP personalmente verificard la seguridad del
mismo antes de permitir la entrada del personal. Una vez que esta haya sido
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verificada, dard instrucciones verbales al equipo de respuesta para que vuelvan los
empleados a la Sala de Servidores a reasumir sus funciones.

El equipo de recuperacion también debera llevar a cabo una investigacion post-
emergencia y presentara un reporte por escrito de los hallazgos, las conclusiones y
las recomendaciones al Decano, Vicedecano o Director de Carrera, para su
revision.

El Formulario que se muestra en el Anexo 6, sera empleado para registrar los
sucesos de los incidentes.

Los empleados deben reintegrarse a su area de trabajo en forma ordenada. Los
jefes se aseguraran de que todos sus empleados regresen al area de trabajo con
el minimo de demora.

El Encargado de Sistemas del CRTP debe regresar los respaldos magnéticos en
su poder, retirados al ocurrir la eventualidad.

Si es que el dafno ocasionado por la contingencia pone en peligro la seguridad de
los empleados, el Decano, Vicedecano o Director de Carrera puede licenciar a los
empleados de sus labores una vez que haya pasado el periodo de emergencia.
Los empleados no podran abandonar el area de trabajo hasta que no hayan sido
verbalmente liberados por el Decano, Vicedecano o Director de Carrera.

Si se trata de una emergencia mayor, el Decano, Vicedecano o Director de Carrera
determinara la necesidad real de personal, en adicién al equipo de respuesta a la
emergencia y licenciara al resto del personal una vez que se hayan deslindado
responsabilidades. El Decano, Vicedecano o Director de Carrera debe determinar
la severidad del evento y su impacto en las operaciones y debe informar a todos
los empleados.

El Encargado de Sistemas del CRTP debera aplicar la estrategia de recuperacion
para la Sala de Servidores. Una vez que hayan recibido la aprobacion por parte del
Decano, Vicedecano o Director de Carrera, informando al personal acerca de dicha
estrategia de recuperacion.

Operaciones de rescate

Se requerira del Encargado de Sistemas del CRTP y los jefes de area para llevar a
cabo operaciones de rescate menores para restaurar totalmente la operacién de la
Sala de Servidores.
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8.3.

El Encargad de Sistemas del CRTP pondra en marcha el plan con los empleados
designados que le ayudaran en estas operaciones de rescate, siempre y cuando el
trabajo requerido quede dentro de las capacidades fisicas de los empleados y no
involucre riesgo para ellos.

Durante la operacién de rescate, el Encargado de Sistemas del CRTP, los jefes de
area, y los empleados reportaran cualquier problema potencial de seguridad.

Pruebas al Plan de Contingencias

Con el objetivo de establecer posibles ajustes al Plan es necesario realizar
pruebas programadas y planificadas para este fin.

La periodicidad establecida inicialmente es de al menos una prueba anual del Plan
de Contingencias.

Para este fin el Encargado de Sistemas del CRTP debe planificar dichas pruebas y
liderar las mismas, convocando para ello a las personas que considere necesario y
estableciendo las responsabilidades de cada uno de los participantes de las
pruebas.

Estas pruebas pueden ser totales o parciales. Sin embargo en el transcurso de un
ano se debe llegar a probar todos los aspectos mencionados en el presente Plan.

Con el objetivo de no perjudicar el desarrollo normal de las actividades de los
usuarios de la Facultad que utilizan los sistemas principales, sera conveniente
planificar estas pruebas en horas no laborables o durante los fines de semana.

Para documentar los aspectos evaluados en las pruebas al Plan de Contingencias,
el Anexo 7 presenta un formulario a ser llenado en cada prueba realizada.

Concluida la prueba, el Encargado de Sistemas del CRTP debe generar un informe
a ser elevado al Director del CRTP y al Director de Carrera, el cual debe incluir el
detalle de las pruebas realizadas, los resultados, las conclusiones y acciones a
seguir en caso de que el Plan requiera algunos ajustes o mejoras.
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ANEXO 1

Listado de los Grupos de Emergencia y Apoyo

GRUPO DE EMERGENCIA
PARA LA EJECUCION DEL PLAN DE CONTINGENCIAS

Paterno Materno Nombres Direccion Teléfono
GRUPO DE APOYO
PARA LA EJECUCION DEL PLAN DE CONTINGENCIAS

Paterno Materno Nombres Direccion Teléfono
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ANEXO 2 Lista de Teléfonos de Emergencia
TELEFONOS DE EMERGENCIA

Radio Patrulla 110
Ambulancias 118
Bomberos 119
PAC 120
Reten de Emergencias de la HAM de La 134
Paz
Grupo de Rescate 138
ELECTROPAZ 2333300
CRUZ ROJA BOLIVIANA 2227818
HOSPITAL DE CLINICAS 2229180
TRANSITO LA PAZ 2371224
POLICIA CAMINERA 2211214
EPSAS 2211222
SAR ILLIMANI FAB 2844040
HOSPITAL DEL NINO 2245154
AEROPUERTO 2810140
TRANSITO EL ALTO 2845059
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ANEXO 3 Formulario de Registro de Capacitacion
REGISTRO DE CAPACITACION
Nombre del Capacitador: Fecha: Hr. Inicio: Hr. Fin:
Nombre de Asistentes Firma

Observaciones:

En caso necesario adjunte las hojas que requiera.

Capacitador

Encargado de Sistemas del CRTP
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ANEXO 4 Forma de registro de llamada de amenaza de Bomba

a) Escriba literalmente las palabras de la persona que llama. Si fuese posible indague
datos sobre la ubicacion del dispositivo, forma, lugar en la que la instalaron, a qué grupo
representa, etc.

b) Inmediatamente cuelgue el auricular, registre los siguientes datos. Registre los datos
que recuerde y los datos del teléfono al cual ingresoé la llamada.

NUmero de Teléfono:

Fecha y Hora de recepcion:

Tiempo de llamada:

Por la voz identifique: Varén Si No

Mujer  Si

No

c) Otros comentarios u observaciones.

d) Registre sus datos personales.

Nombre del Empleado:

Cargo en la Fundacién:

Numero telefénico personal:
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ANEXO 5

Forma de registro de llamada de amenaza telefénica

REPORTE DE AMENAZA TELEFONICA

a) Escriba literalmente las palabras de la persona que llama. Si fuese posible indague

mas datos sobre la persona que llama y el origen de la llamada, ciudad, pais, etc.

b) Inmediatamente cuelgue el auricular, registre los siguientes datos. Registre los datos
que recuerde y los datos del teléfono al cual ingreso6 la llamada.

NUmero de Teléfono:

Fecha y Hora de recepcion:

Tiempo de llamada:

Por la voz identifique:

Varon Si No

Mujer Si

No

¢) Otros comentarios u observaciones.

d) Registre sus datos personales.

Nombre del Empleado:

Cargo en la Fundacion:

Numero telefénico personal:
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ANEXO 6 Formulario de Registro de Incidentes

REGISTRO DE INCIDENTES

Nombre del Involucrado: Fecha del incidente: Hr. Inicio: Hr. Fin:

Area en la que se produjo:

Tipo de Incidente Descripcion del incidente

a) Incidente Natural.

b) Incidente del entorno.

c) Incidente Humano.

Consecuencias identificadas, acciones, reacciones adoptadas y observaciones:

En caso necesario adjunte las hojas que requiera.

Personal involucrado Administrador de Sistemas
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ANEXO 7 Formulario de Registro de Pruebas del Plan de Contingencias

REGISTRO DE PRUEBAS DEL
PLAN DE CONTINGENCIAS

Nombre del Involucrado:

Fecha de la prueba :

Hr. Inicio:

Hr. Fin:

Area :

Contingencia probada

Funcion realizada

a) Identificacion de emergencias

b)  Respuesta a emergencias

c)  Evacuacion total

d)  Evacuacion parcial

e) Identificacién de equipo de
emergencia.

f) Revision de guias telefénicas

g) Llamadas telefonicas

h)  Rescate

i) Primeros Auxilios

Observaciones:

En caso necesario adjunte las hojas que requiera.

Personal involucrado

Encargado de Sistemas del CRTP
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